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Llevo muchos afios dedicados al
estudio y practica del Derecho, y
desde los primeros pasos en la
facultad hasta el dia de hoy he
tenido la gran fortuna de
estudiar en profundidad los
nuevos problemas que surgen
en el ciberespacio e internet.

El ciberespacio es una realidad
que ha venido para quedarse.
(Hasta qué punto internet nos
abre nuevas puertas? ;Estamos
suficientemente protegidos
frente a los ciberproblemas? ;Es
posible conseguir una buena
proteccion juridica en la red?

Internet es una auténtica
revolucion, en él convivimos
miles de millones de personas,
empresas e incluso maquinas
;(Qué es lo que hace falta? Conocerlo, ordenarlo y protegernos frente a los
ciberproblemas

En este punto surge el Ciberderecho, una disciplina que estudia los problemas que
se presentan ante los internautas que navegan por la red, en relacién con el mundo
fisico donde vivimos y aporta las soluciones necesarias para conseguir la mejor
proteccion posible.

Desde Ciberderecho hemos apostado por ser los pioneros a la hora de hablar de
todos estos temas, y quiero que este libro sea una ventana para dar a conocer todo
lo que nos puede ocurrir en la red, y como evitarlo.

Os invito a que descubrais como entender los ciberproblemas de internet, por qué
surgen, como combatirlos y como prevenirlos.

El ciberespacio establece una nueva pauta: el Derecho del revés. No es la Ley
la que rige internet sino internet el que rige el Derecho.
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1 Introduccion

El Ciberespacio es una realidad que ha venido para quedarse. En él conviven miles
de millones de maquinas, internautas, empresas y organizaciones de todo tipo.
;Quién falta? Los Estados y sus gobiernos.

Huelga decir que el Ciberespacio se ha constituido como un nuevo mundo digital o
virtual, sin fronteras fisicas. Un nuevo mundo que no puede ser ajeno al derecho y
a los distintos ordenamientos juridicos que vertebran nuestro civilizado y
moderno mundo. Pero claro, en un mundo donde el espacio fisico no existe -pero si
el tiempo-, no queda claro quién ostenta el poder legislativo y judicial. Asi, nos
enfrentamos a un mundo de anarquia normativa en el que, paraddjicamente,
conviven cibersociedades de todo tipo.

En paralelo, algunos estados se han lanzado a la conquista de la Red: algunos para
censurarla y otros, en nombre de la seguridad nacional, para proteger a sus
ciudadanos.

Es mas, el ciberespacio es ya el quinto entorno estratégico, tras tierra, mar, aire y
espacio, aunque, curiosamente, a diferencia de los cuatro primeros, carece de
cualquier tipo de ordenacion normativa.

Pero como Internet parece que es un mundo de desorden social donde prima el
orden técnico, empezaré por el final diciendo que el abogado de las “nuevas”
tecnologias -para mi ya antiguas- o el abogado de la sociedad de la informacion, es
un letrado preso de su mente, de su conocimiento. La marana de leyes y los
principios de competencia de los tribunales conforman los barrotes y limites de su
prision mental. Una prisién que se empezd a construir con el estudio de un
ordenamiento juridico delimitado por las fronteras fisicas del Estado soberano del
pais donde estudid.

El futuro de ese abogado pasa, sin lugar a dudas, por desconectarse y saltar sin
miedo al Ciberespacio, liberandose de esas cadenas del pensamiento juridico
tradicional y observando los conflictos sociales del mundo digital con unas nuevas
“gafas Ciber". Sélo de esta forma encontrara el camino a las soluciones juridicas. Si
el abogado da ese paso, habra nacido un nuevo #ciberabogado.

Mientras, y ante este panorama de “ciencia ficcion” e incertidumbre, el abogado de
las nuevas tecnologias u otras disciplinas debe asesorar a su cliente, intentado
darle la mayor certeza y seguridad juridica. ;Y como se hace esto?

Pues para eso hay que elegir entre leer esta obra o seguir en el mundo del
ordenamiento juridico tradicional, tal y como se conoce hoy en dia.



2 Estructura de la obra: “Dos colores para dos mundos
distintos y conectados”

Esta obra versara sobre la regulacién en sentido positivo (a favor de la misma) o
en sentido negativo (no regulacion) del Derecho en el Ciberespacio. Como el
Derecho es una disciplina que forma parte de las consideradas ciencias sociales, es
decir, no exacta, sobra decir que los planteamientos aqui realizados pueden ser
errdneos al comprobarse en el futuro que no coinciden con la evolucién de la
realidad regulatoria. Pero esta obra no pretende llegar a postulados
cientificamente exactos, como tampoco lo hace el Derecho. Mi intencién es
contribuir a investigar férmulas de ordenacion que ayuden a solventar problemas
presentes, planteando posibles soluciones basadas en las herramientas y el
conocimiento juridico actual

Asi, y como anticipaba en el titulo de este apartado, la presente obra esta escrita a
dos colores. ;Por qué? Principalmente porque se van a tratar problemas juridicos
que afectan al mundo “fisico” tal y como lo conocemos, y ademas, se estudiaran los
problemas que afectan a otro mundo: el “ciberespacio” o mundo virtual.

Para el estudio de los que conformaran el primer bloque de problemas -mundo
fisico- utilizaré la tinta de color negro, mientras que para los problemas del
Ciberespacio usaré el color azul.

De esta manera, podremos distinguir a simple vista cuando estamos estudiando un
asunto del mundo fisico, desde la perspectiva del Derecho actual -tal y como lo
hemos aprendido- o cuando nos enfrentamos a una nueva situacion, propia del
Ciberespacio.

En una primera parte de la presente obra, se hablara del nuevo mundo surgido
ante nuestros 0jos y que conocemos como Internet: sus principales caracteristicas,
sus nuevos valores, los nuevos agentes sociales y los problemas que afectan al
Derecho y a la pacifica convivencia entre los ciberciudadanos.

Posteriormente, se hablara de forma sucinta de cuales son las principales
caracteristicas de la ordenacidn juridica del mundo fisico (entre las que destaca el
principio territorial de los estados soberanos para ordenar juridicamente su
espacio) y qué problemas plantean en el Ciberespacio.

A continuacion, se abordaran las oportunidades que Internet brinda a los agentes
sociales del mundo del Derecho (abogados, profesores, jueces, procuradores, etc.),
y se analizara la posibilidad del nacimiento de un nuevo agente social: el
Ciberabogado.

Finalmente, a modo de cierre de este primer bloque, se analizara como esta
ordenado el Ciberespacio, si es que lo esta, y qué propuestas de ordenacion
juridica se pueden plantear en un futuro préximo, ademas de los problemas que
plantea el resolver conflictos mediante la conocida como “prueba electrénica”.



En un segundo bloque, se abordaran, uno a uno, los problemas que afectan al
Derecho y que actualmente suceden en Internet, afectando a la pacifica
convivencia de los ciudadanos y empresas que navegan por la Red. Me referiré a
estos problemas como “conflictos o conductas antisociales”.

Cada una de estas conductas antisociales seran analizadas diferenciando el
planteamiento, el andlisis y una posible propuesta de soluciones, cuando sea
posible. En el Planteamiento, se destacara cual es en el mundo fisico el supuesto de
hecho que acarrea una conducta antisocial, para después, y ya en letra azul,
describir esa conducta en el mundo de Internet. Posteriormente, se realizard un
analisis genérico de las regulaciones en los principales Estados soberanos, para, a
continuacién, realizar un analisis pormenorizado de su tratamiento en el
Ciberespacio -de nuevo en letra azul-. Finalmente, en el tercer apartado se
propondran posibles soluciones actuales, al objeto de dejar el debate cientifico a
futuros agentes del mundo del Derecho. Por lo tanto, las propuestas de solucién
tienen como finalidad indagar en el inicio de posibles caminos juridicos y ayudar a
iniciar un camino que otros puedan recorrer y colaborar asi en la busqueda de
mejores soluciones.

Debido a que ciertas ciberconductas antisociales por su naturaleza y manifestacion
en el ciberespacio se entienden y explican mas facilmente a través de otros
esquemas, en ocasiones esta metodologia dejara paso a una explicacion mucho
mas viva y concisa.

Para concluir, cabe destacar que me enfrento a una nueva materia e incluso
podriamos decir, una nueva disciplina juridica -desconocida en gran parte- por lo
que la obra sera ilustrada con graficos, dibujos y esquemas al objeto de facilitar la
lectura. Me tomo esta libertad ya que entiendo nos enfrentamos a un nuevo
mundo. Estamos ante una nueva época, que fue precedida por una revolucion
tecnoldgica, en la que todo cambia a una velocidad vertiginosa y considero que la
formula tradicional, absolutamente valida para materias de gran calado y tradicion
juridica, no es valida para explicar los acontecimientos del ambito del
Ciberespacio. Como dice el refran popular “una imagen vale mas que mil palabras”.

Por ultimo, la obra se cierra con un tema elegido intencionadamente para generar
debate y que seguramente sera objeto de diversas criticas. Este apartado sugerira
la creacion de un protocolo de Internet, que he bautizado como “Protocolo ID”, el
cual, al igual que el otro conjunto de protocolos de Internet, deberia ir embebido
en el propio protocolo TCP/IP, al objeto de subsanar gran parte de los problemas
causados por las conductas antisociales en Internet y que son dificiles de perseguir
principalmente porque se cometen desde el anonimato.

3 Internet: Una red del Ciberespacio

La Red de Redes (TCP/IP) ha provocado una auténtica revolucion. Con ella ha
nacido una nueva era de la informacion.



Su penetracion en la sociedad ha sido mucho mas rapida que la de la televisién o la
radio. Desde la Revolucion Industrial, las sociedades avanzadas no habian vivido
un cambio tan profundo y rapido.

En apenas cinco afios, en los paises del Primer Mundo, se ha pasado de usar los
ordenadores para ayudar en tareas automatizadas, a que cualquier dispositivo esté
conectado a Internet.

Mientras, los Gobiernos de los paises mas ricos se han lanzado a la conquista de la
Red, en un intento de no perder su predominio estratégico.

Cierto es que en Internet, ni los Gobiernos, ni sus Estados tienen representacion
virtual, ya que la Red carece de delimitaciones geograficas. Y lo mismo sucede
cuando hablamos del Poder Legislativo y Judicial, tal y como los concebimos hoy.

Sin embargo, en la Red conviven diversas sociedades o tribus, en lo que se ha
denominado “la Nueva Sociedad de la Informacion”.

En este mundo virtual conviven internautas, maquinas, empresas privadas y
organizaciones sin animo de lucro.

3.1 Un nuevo mundo virtual

En este nuevo mundo, se estan produciendo actividades de convivencia pacifica y
también, como asi lo demuestra la Historia, actitudes que causan o perjudican a
otros internautas.

Y es ahi donde el Derecho no puede quedarse al margen, como un mero
observador. El problema, como es conocido, es que el Derecho es una ciencia social
o disciplina que actta alli donde ostenta su poder.

El poder Legislativo y Judicial de los Estados, se despliega con toda su eficacia
mediante los respectivos ordenamientos juridicos, pero lo hace dentro de unos
limites territoriales.

Pero Internet es un mundo virtual, inmaterial, donde no existen limites fisicos, ni
territoriales. Un mundo que se esta conformando como un “arma” de poder que los
Estados mas tecnificados (EE.UU., Israel, Rusia, China, etc.) quieren conquistar
para preservar su preeminencia y conservar su poder politico, econémico y social.

Por ello, Internet, y mas concretamente el Ciberespacio, se ha constituido como el
quinto entorno estratégico, tras Tierra, Mar, Aire y Espacio.

Como sabemos, el mundo esta dividido en Tierra, Mar y Aire. Mas alla de sus
fronteras, empieza el Espacio. Se desconoce, como dijo Stephen Hawking, si el
Espacio tiene limite o es infinito. Ademas, al parecer, el Espacio esta en continua



expansion, y contiene millones de galaxias, pero pese a todo lo que sabemos de él,
sigue siendo un gran desconocido para la mente humana.

Otro cientifico, Albert Einstein, revoluciond los conceptos de tiempo, espacio y la
concepcion misma de la propia realidad al afirmar que el espacio y el tiempo van
unidos. Asi, Einstein rompia con lo que se creia cientificamente antes de esta
ecuacion (el famoso éter o la teoria newtoniana) y que se basaba en que el tiempo
iba por un lado, de forma lineal y plana -de atras hacia delante- mientras que el
espacio, por otro lado, podia ir en distintas direcciones. Segin el modelo de
Einstein, esto parece ser que no es asi: ambas van indisolublemente unidas.
Ademas, la gravedad afecta al espacio-tiempo deformandolo y curvandolo. De ahi
también, que el tiempo entendido como un invento del ser humano para medir los
intervalos entre sucesos, sea relativo y no absoluto en todo el Universo. Por ello, el
tiempo transcurre mas despacio en lugares con mayor gravedad y mas deprisa en
lugares del espacio con menos gravedad.

Pues bien, en el Quinto Entorno, el Ciberespacio, estas leyes de la fisica no aplican,
ya que en ellas no existe el espacio ni la materia, pero si existe el tiempo. O dicho
de otra forma, en el Ciberespacio existen los (ciber) sucesos pero no son cometidos
en ningun lugar o espacio tridimensional concreto.

Asimismo, en el Ciberespacio, no aplican las Leyes tal y como las conocemos y
concebimos. Por tanto, podriamos decir que este nuevo mundo plantea serias
dudas tanto a las Ciencias Exactas (Fisica), como a las Ciencias Sociales o inexactas
(Derecho).

Y ahi es donde radica el problema-oportunidad que este manual intenta abordar,
con la limitacion de lo que la mente y la inteligencia humana permiten
humildemente abarcar en este momento y lugar concreto.

Es lo que llamo el “agujero negro” de la ordenacion del Ciberespacio, que, por
cierto, como dijo Stephen Hawking, no es negro, sino gris.

Y es en esa gama de grises donde se adentra esta obra, para buscar los contornos y

los limites de donde empieza y donde debe terminar la Ciencia del Derecho en el
Ciberespacio.
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3.2 Caracteristicas del Ciberespacio
A efectos didacticos, se pueden destacar las siguientes caracteristicas:

e Inmaterial, carente de materia.
* Sin fronteras fisicas.
* Sin Gobiernos o Estados democraticos o autoritarios.
* En él conviven ciberciudadanos y ciberorganizaciones.
* Coexisten conductas aceptables y otras no aceptables éticamente por los
ciudadanos del otro mundo.
* Imperan algunos valores aceptados por la mayoria:
o Principio de neutralidad tecnoldgica
o Libertad de Expresion
o Carente de poder politico, sin injerencias de los Gobiernos.
* Parece no existir ordenacidn juridica.
* Sin embargo, se ordenan, por ejemplo, la asignacion de los dominios y los
numeros IP. Las disputas se resuelven mediante organizaciones de arbitraje
y no mediante tribunales.
* Conviven, lamentablemente, acciones “delictivas” tan reprochables como:
o Pornografia infantil
Usurpacion de identidad
Ataque DDOs
Ciberterrorismo
Fraude de dinero virtual
Pirateria de Propiedad Intelectual

O 0O 0O O O O
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3.3 Nuevos agentes: Ciberciudadanos, Organizaciones y Compaiiias ¢y los

Estados y Gobiernos?

En este entorno del Ciberespacio, se distinguen dos tipos principales de actores:

Los ciudadanos que, a través de un dispositivo o maquina (hardware)
entran, normalmente a través de un operador de telecomunicaciones o ISP,
a Internet, son los que, de ahora en adelante, denominaré
“Ciberciudadanos”.

Estos Ciberciudadanos navegan por la Red en su faceta personal y/o
profesional y en muchas ocasiones su “avatar” digital no coincide con el del
mundo fisico. Es decir: lo que aparece en Internet, tanto personal, como
profesional, no siempre coincide con lo que aparece en el otro lado.

Las Organizaciones y Compaiiias: que estan representadas, normalmente,
a través de un dominio o marca.

La comunicacion de ambos da lugar a multitud de variantes: cliente-proveedor;
consumidor-compafiia; paciente-médico; cliente-abogado; buscador-anunciante;

12
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* ;Ylos Estadosy sus Gobiernos?

En Internet no se encuentran representados pese a que, al parecer, quieren
desempefiar un papel relevante y de ahi las declaraciones formales de los Planes
Estratégicos de Ciberseguridad, la creacion de células o comandos de defensa-
ataque digitales y, por qué no, las Ciberguerras o espionaje entre Estados Fisicos.

Y ;como es posible esto? Porque existe una cualidad que conecta los dos mundos.
Es una cualidad asombrosa que parece de Ciencia Ficcion: lo que ocurre en un
mundo puede afectar al otro. Por ejemplo, un ataque automatico de denegacion de
servicio realizado de forma prolongada y distribuida, puede parar una central
térmica y afectar a miles de ciudadanos en sus casas. Y viceversa: una inundacién
puede apagar una tienda online.

Esa cualidad conecta y a la vez separa los dos mundos. Eso delimita la entrada-
salida, a través de un ISP, que a través de cable, ondas o satélite, separa lo real de lo
virtual. Es lo que yo llamo: la “ciberfrontera”.

La ciberfrontera separa al ciberciudadano de la maquina desde la cual solicita, a
través de un dispositivo —-HOST-, una informacién que otra maquina -SERVER- le
responde, devolviendo otra informacion al HOST inicial. Asi, la ciberfrontera
separa la maquina fisica del ciudadano que hay “detras” de ella, o lo que es lo
mismo, separa el mundo fisico de aquél mundo virtual al que se accede a través de
una autopista de comunicacion (cable, satélite, ondas) y a través de un protocolo
estandar.

3.4 Las “fronteras” para acceder a la red: los “ISPs”
Mas adelante veremos como en esta Ciberfrontera, los Estados quieren obligar a

que los ISPs (Internet Service Provider) se conviertan en una aduana donde se
almacene informacion de la entrada y salida de ese ciberciudadano. Ademas, lo

13



hacen en nombre de la Seguridad Nacional y recordemos que no hace mucho, estas
operadoras de telecomunicaciones eran empresas publicas, financiadas con dinero
recaudado de los impuestos y que, ademas, ocupan espacio “fisico” publico y no
privado (el aire y las aceras, por ejemplo).

ISPs

ISPs

3.5 Los limites del Derecho

Cabe senalar que el principal limite que tiene el Derecho es la mente humana.
Como ya se ha mencionado, el Derecho es una disciplina inexacta, que ha ido
evolucionando considerablemente a lo largo de los ultimos siglos y que ha sido
estudiada e interpretada por personas a través de postulados que han ido
modificandose, al igual que el resto de teoremas cientificos de otras disciplinas.

Por tanto, me atrevo a decir que el Derecho es una disciplina tanto perfecta como
imperfecta, dependiendo del observador y del momento en que sea aplicado.

Es algo asi como la teoria de la relatividad. Todo es relativo y todo esta en
movimiento y por tanto, cambiando.

Por eso, un mismo hecho observado por dos “jueces” diferentes da lugar a dos
sentencias diferentes, una anterior y otra posterior en el tiempo, seguramente, ya
que el tiempo y el espacio estdn en movimiento continuo.

Por consiguiente, un postulado del Derecho como es, por ejemplo, la consecucion
de la JUSTICIA, tiene diferentes acepciones e interpretaciones en espacios y
momentos distintos.

Y como este manual no pretende ser sélo una obra con teoria filoséfica, veamos

desde una perspectiva positivista, qué limites encuentra hoy el Derecho para
aplicarse en el otro mundo, llamado aqui Ciberespacio.

3.5.1 Principio de Territorialidad ¢La justicia universal?
El principio de territorialidad puede definirse como aquél criterio que establece la

aplicacion con caracter exclusivo de una ley de un determinado territorio a todos
los hechos que se cometen en el mismo.
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Es decir, el principio por el cual las leyes tienen “fronteras” tradicionalmente
limitadas al territorio donde el poder que las ha aprobado es soberano.

Es el principal y mas destacado limite del Derecho, por el cual podemos afirmar,
desde una perspectiva global y sin ser exhaustivo, y en un sistema juridico
concreto, que el Estado tiene poder para legislar y aplicar las leyes dentro de sus
fronteras fisicas; es decir, en el territorio que compone el Estado y que comprende
ademas tanto el mar, como el aire cercanos a ese territorio.

Ahora bien, este principio territorial es cierto que no es absoluto, lo que quiere
decir que tiene excepciones. Existen multitud de leyes y normas que trascienden a
un sélo Estado. Asi, los famosos Convenios Internacionales son un claro ejemplo.

Pero aqui queremos destacar que la teoria aplicada del principio de territorialidad,
comunmente aceptada por la doctrina, no es aplicable en el Ciberespacio por
razones obvias anteriormente expuestas.

El Ciberespacio no esta limitado por fronteras fisicas, ni tan siquiera por
ciberfronteras. Desde cualquier dispositivo se puede acceder a una web si se
cuenta con la direccion URL a la que se desea acceder, y por definicion, la situacion
en un territorio u otro en el mundo fisico no va a determinar que se pueda o no
acceder a la red.

En este sentido se podria argumentar que existen excepciones, como el veto que
ejerce el Gobierno de China a determinadas paginas web extranjeras o las
limitaciones que realizan las propias paginas web para no aparecer en
determinados paises, pero se trata de excepciones y de restricciones interpuestas
Ad-Hoc para evitar esta capacidad innata de internet de negar las fronteras que
tradicionalmente han existido.

Por consiguiente, la separacion de poderes realizada tras la Revolucion Francesa
(poder legislativo, judicial y politico) no es aplicable al Ciberespacio. Asi como
tampoco lo es la separacion en “territorios” o unidades de gobierno diferentes.

Aunque existen pequefas excepciones; si existen una serie de normas que son
aceptadas comunmente por los internautas.

Ejemplo de ello es la normativa que regula la asignacion de dominios y la
resolucion de los conflictos que de las propias asignaciones se puedan derivar.

Asimismo, vemos multitud de contratos bilaterales entre compafiias de comercio
electronico y los clientes que pretenden adquirir un servicio o producto. Y qué
decir de las condiciones generales o avisos legales (que son otra representacion
del contrato de adhesion) de los principales actores como Apple, Facebook,
Amazon o Google.

Pero exceptuando estas excepciones, en Internet no existe un poder legislativo que
promulgue leyes de obligado cumplimiento para cada “territorio” por que no
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existen territorios diferenciados que regular, y tampoco existe un poder legislativo
(aunque en este caso no se legislaria, sino que se ordenaria, en el sentido estricto
de la palabra) que dicte unas normas para todo el ciberespacio y todos sus
usuarios de manera uniforme y total.

Este es el origen de muchos de los conflictos que se plantean actualmente respecto
a la ordenacion del ciberespacio, y uno de los puntos mas vitales e importantes
que apareceran respecto a la concepcidon del Derecho a lo largo de esta obra
durante los proximos capitulos.

El derecho del revés

MUNDO FiSICO

Constitucion
Leyes

Organizaciones
publicas o privadas

Ciudadanos

Ciberciudadanos

Ciberorganizaciones

Ciberleyes

CIBERESPACIO

3.6 Una nueva profesion: el Ciberabogado

Hemos visto que en el ciberespacio, los Estados y sus gobiernos carecen de
legitimidad y representacion democraticas tal y como las conocemos actualmente.

Sin embargo, surgen verdaderas empresas que nacen en el propio Internet y otras
que ya existen en el mundo fisico y se lanzan explotar sus servicios y productos en
el ciberespacio. A estas empresas ubicadas en Internet la denominaria
“ciberempresas”.

Las ciberempresas son la representacion virtual de i) una empresa validamente
constituida en un Estado y aquellas otras ii) organizaciones con animo de lucro que
sin estar validamente constituidas actiian en Internet; ambas con un nombre de
dominio.

Pues al igual que existen estas ciberempresas, es obvio sefialar que el elemento
mas numeroso e importante en el ciberespacio es el individuo o internauta. O
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mejor dicho a efectos de esta obra, la representacion virtual del individuo, lo que
podriamos denominar “ciberciudadano”.

Este individuo que accede a Internet a través de la “frontera” y “aduana” de un ISP
o empresa de telecomunicaciones y por medio de un dispositivo hardware navega
por Internet, pasando a ser un ciberciudadano.

Pues bien este ciberciudadano interactiia en la Red desempefiando normalmente
una doble faceta, personal o profesional y publica.

Y es este ultimo rol profesional y publico el que me gustaria destacar, en relacion
con la profesion de la abogacia.

;Qué papel desempefia el abogado en Internet?

Si el Derecho se puede definir como la disciplina que estudia las leyes y su
aplicacion o como el conjunto de normas, leyes y principios que ordenan la vida en
sociedad, el abogado se ha configurado como una agente esencial en esta sociedad.

Su papel en el mundo juega un elemento fundamental en la resolucion de
conflictos. En muchas ocasiones, incluso su asesoramiento preventivo evita
incumplimientos futuros. Y cuando el conflicto ya existe, su papel en defensa de su
cliente se constituye como un elemento basico (derecho a la defensa) de un estado
de Derecho.

Pues bien, ese agente de vital importancia en el mundo terrenal, sufre una
verdadera metamorfosis en el mundo cibernético.

Para comenzar, en Internet no existe ningiin organismo que habilite al abogado, tal
y como los conocemos actualmente. Sin embargo, es una “realidad” que en estos
afios, han comenzado a surgir los llamados “abogados virtuales”.

Y no me refiero a los abogados cuya especializacion esta enfocada al derecho de las
tecnologias de la informacidn, sino a los abogados que actiian profesionalmente
dentro de la propia Red, ofreciendo servicios intrinsecamente virtuales, como por
ejemplo, elaboracién de formularios, escritos o contratos tipo.

Cabe destacar como entre los afios 1990 y 2010, ha surgido un nuevo profesional
abogado especializado en derecho de las tecnologias de la informacion y
comunicaciones.

Pero me atreveria a decir, que la revolucion tecnoldgica ha provocado que incluso
en los tiempos actuales, estos profesionales tienen que adecuarse a una nueva
realidad o era tecnoldgica: el internet de las cosas o los ciberdelitos son un ejemplo
de ello.

Abogado del Siglo XX VS abogado del siglo XXI
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Me gustaria destacar que, a mi entender, existe una nueva figura en Internet, que
denominaria “ciberabogado” que tiene nuevas cualidades:

Asesora a su cliente desde el ciberespacio

Conoce los problemas de Internet

Conoce las leyes territoriales donde se ubica, pero conoce
mejor la normas que intentan ordenar el ciberespacio
Desempefia dos roles, uno en su espacio fisico-temporal
donde asesora a ciudadanos, organizaciones y empresas en
materias TIC (Tecnologias de la Informacion y Comunicacion)
y otro rol donde asesora a ciberciudadanos y ciberempresas
en un nuevo entorno, con nuevos paradigmas, conflictos y
normas.

Cumple de forma voluntaria, normas basicas de deontologia,
aunque no exista organismo que se lo imponga.

Ayuda a la resolucién de conductas antisociales con el fin de
intentar conseguir una actividad civica y pacifica en la Red.
Realiza tareas sin intervencion humana.

Automatiza tareas juridicas que pueden ser realizadas por
computacion.

Abogado § XX Abogado § XXI Ciberabogado
Empieza a usar las nuevas | Ama las nuevas | Las nuevas tecnologias son
tecnologias tecnologias parte de sus herramientas de

frabajo

Usa base de datos de
pago

Usa internet como base
de datos

Navega por Internet y genera
conocimiento en las bases de
datos

Tiene pdagina web Usa Twitter y Linkedin Se infroduce en las redes
sociales como un
ciberabogado

No se diferencia mucho de | Se  diferencia  como | Se hiperespecializa en

la competencia | abogados especialista | Internet y su  ordenacion.

(mercantil, penal, civil...) enTIC Reinventa una disciplina

Lo importante es el frato
cercano fisicamente vy
personalizado del cliente

Lo importante es el frato
inmediato con el cliente

Lo importante es estar
cercano virtualmente  del
cliente

Conoce profundamente la
materia en la que asesora

Se especializa en una
materia

Se hiperespecializa en una
nueva disciplina

Asesora a ciudadanos y/o
organizaciones

Asesora a ciudadanos
y/0 organizaciones

Asesora a ciberciudadanos y
ciberorganizaciones

Ve el mundo fisico como lo
percibe para asesorar a su
cliente

Ve internet desde su
ubicacién fisica y local

Ve el mundo territorial desde
el ciberespacio

3.7 EnInternet, ¢hay nuevos bienes juridicos a proteger o regular?

A estas alturas, cabe plantearse una pregunta cuya respuesta condiciona la forma
de ordenar las conductas antisociales que se cometen en el ciberespacio.
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Y la pregunta es; ;existen nuevos bienes juridicos a regular en el ciberespacio?

O por el contrario; los bienes juridicos existentes en el mundo terrenal ;son los
mismos en el mundo virtual?

Por bienes juridicos a ordenar cabe destacar los siguientes:

= Patrimonio

= Privacidad

= Derecho alaimagen
= Intimidad

= QObras intelectuales
= Marcasy patentes

= Vida
= Dinero
= Etc.

Diversos organismos locales, regionales, internacionales y supranacionales
entienden que los bienes juridicos a proteger en Internet son los mismos que ya
son regulados en los territorios pertinentes, ya sean estos territorios regionales,
nacionales o internacionales.

Es decir, estos organismos parten de la idea de que regular el ciberespacio puede
realizarse a través de organismos territoriales legitimados por la normativa local
0 por organismos supranacionales legitimados por convenios firmados y
ratificados por un numero determinado de paises.

Otras voces o tendencias manifiestan que esta forma de ordenar el ciberespacio
llevara a su fracaso por ser ineficaz la forma de ordenacion “tradicional y
territorial” elegida, ya que ésta se encontrarda con graves problemas de
aplicabilidad del principio territorial, en cuanto a jurisdiccion aplicable y tribunal
competente para acciones cometidas en un mundo virtual que carece de espacio
fisico.

En esta linea, se pueden destacar iniciativas como una Constitucion en Internet o el
movimiento cada vez mas numeroso, importante e influyente llamado “gobierno
de internet” donde se reunen los llamados stakeholders o grupo de interés que
abogan por una nueva regulacion y normas “virtuales” para ordenar el
ciberespacio.

En ambos casos, siguiendo una u otra, surgen a dia de hoy dudas sobre la
regulacion de nuevos bienes que se escapan por su complejidad y su ubicuidad al
Derecho conocido. Estos nuevos bienes son por ejemplo, el dinero virtual o
“ciberdinero” como el bitcoin; el borrado de datos personales o derecho al olvido;
el “cibertestamento” o qué ocurre cuando una persona fallece pero su avatar
virtual sigue en Internet.

Incluso, con el nacimiento del ciberespacio, otros bienes regulados en el mundo
fisico adquieren nuevos atributos que complican mucho su ordenacién. Asi por
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ejemplo, puede destacarse la privacidad en las redes sociales o “ciberprivacidad”;
la proteccién de los contenidos digitales o “cibercopyright”.

Y por ultimo, cabe destacar nuevos bienes juridicos nacidos en Internet que ya son
ordenados y regulados exclusivamente en el ciberespacio, sin que tenga su
correlacion en el mundo fisico, como son los conocidos como direcciones de
internet o dominios.

4 Principales conductas antisociales de Internet

4.1 Ciberdelitos

Como recapitulacion de las ideas anteriormente expresadas, y a modo de
introduccion de lo que contiene el siguiente capitulo, hemos dicho que se llama
ordenamiento juridico al conjunto de normas que rigen en un territorio
determinado, en un tiempo concreto. Asi se ha definido durante siglos, y se aplica
en la actualidad a todos los Estados del mundo.

Disciplinas como el Derecho Penal, el Derecho Civil, o el Fiscal, se aplican a un pais
u otro en funcion de esta definicion. Por ejemplo el Derecho Penal espafiol se aplica
unicamente dentro del territorio espafiol, compuesto por tierra, mar y aire.

A este principio basico del Derecho se le denomina Principio de Territorialidad, y
provoca que todo ciudadano sepa que cuando viaja a un pais y pisa su suelo, se
somete a las leyes de ese pais.

Sin embargo, ocurre que el ciberespacio es un “territorio” que carece de espacio
fisico (no de tiempo) rompiendo todas las Leyes de la naturaleza conocidas y
estudiadas en fisica tedrica (Einstein, Newton) y cuantica (Richard Feynman),
provocando diversas y complicadas “ecuaciones” a esta otra ciencia y disciplina
inexacta como es el Derecho, cuyo modelo se ve amenazado por esta nueva
ciberrealidad social.

Es decir, al ciberespacio no se le pueden aplicar los criterios tradicionales para
clasificarlo dentro de un espacio concreto, y por este motivo no es posible
determinar de igual manera que si se tratase de un territorio fisico, qué normas
han de aplicarse y cdmo se deben administrar.

Los mismo sucede en el caso de los ciberdelitos: Internet esta configurado para
que de forma sencilla y barata, el ciberdelincuente realice sus acciones antisociales
de forma andnima utilizando un dispositivo (smartphone, ordenador, etc.) de
dificil localizacidn territorial en el mundo fisico.

La pregunta que debe plantearse es la siguiente: si se localiza al ciberdelincuente,

pero no se logra identificar el lugar fisico desde donde opera, sino que se “localiza
virtualmente” en Internet ;Puede la justicia perseguir al autor o responsable?
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La respuesta forma parte de una de las principales preguntas del Ciberderecho.
Aplicando las reglas de los territorios fisicos, no se podra perseguir ni condenar a
los responsables de las ciberconductas sin incurrir en una extralimitacion de los
poderes de cada ordenamiento juridico. Pero estas mismas ciberconductas no
pueden quedar impunes y sus responsables no ser perseguidos.

Por este mismo motivo, los ordenamientos y ciberorganizaciones que se enfrentan
a los problemas que surgen en el ciberespacio deben reconsiderar el punto de vista
del Derecho tradicional y mirar los ciberproblemas desde una nueva perspectiva,
la perspectiva del Ciberderecho.

TERRITORIAL CIBERESPACIO
sQuien? A localizar 3Quien? @
sDénde? Lugar donde ,Dénde? 22
hathedotsd se comete gt <

Ley del lugar

Ley aplicable?
A donde se comete

sTnbunal Ley del lugar : a .2
competente? donde se comete competente? o
Justicia territorial s Ciberjusticia?

4.2 Pornografia infantil

La pornografia infantil se podria definir como el conjunto de actividades mediante
las cuales se obtiene un lucro econdémico a través de la representacion audiovisual
de menores de edad en conductas sexuales, ya sean reales o simuladas, de forma
explicita. También se podria decir que se ha convertido en una de las conductas
mas reprochables y antisociales que se producen a través de la red.

4.2.1.1 Supuesto

Se puede considerar pornografia infantil al material audiovisual, en cualquier tipo
de soporte, donde se muestren a menores de edad, con independencia de su sexo,
en cualquier tipo de actitud sexualmente explicita o meramente erotica.

Los delitos relacionados con la pornografia infantil engloban, en la practica
totalidad de legislaciones territoriales, la simple tenencia de este tipo de material,
asi como su distribucién, exhibiciono el hecho de compartirlo con otras
personas. En funcién de la normativa, se pueden prever, ademas, penas de carcel
mas duras si el infractor ostenta alguna relacion de parentesco con la victima.
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En internet, al igual que en el mundo territorial, la ciberpornografia consiste en la
existencia de ese material audiovisual donde se muestra a menores de edad en
actitudes o poses sexuales. Debido a que el soporte donde se contenga el material
resulta irrelevante para que el mismo pueda ser considerado como pornografia, su
existencia en el ciberespacio se presenta de multiples formas: archivos de audio,
fotografias, videos, etc. que se alojan y circulan por Internet

Tradicionalmente, el ciberdelito de pornografia infantil se castiga en muchos
ordenamientos territoriales como un delito ordinario de pornografia
infantil. Sin embargo, comienza a ser habitual que algunos ordenamientos
juridicos territoriales comiencen a establecer penas de carcel mas elevadas
previstas para los delitos de pornografia infantil cuando se cometen en el
ciberespacio.

Desde 1999 practicamente se duplica el numero de casos de pornografia infantil
denunciados, y se puede facilmente relacionar esta fecha con el ascenso de la
comercializacion de servicios de internet en paises occidentales.

Algunos observatorios internacionales, como el Centro Nacional de Nifos
Desaparecidos y Explotados (National Center for Missing & Exploited Children o
NCMEC), estiman que de entre toda la pornografia existente en Internet, alrededor
del 20% puede ser calificada como pornografia infantil.

PORNOGRAFIA INFANTIL EN EL MUNDO

@ Pornografia infantil

@ rornografia de otros tipos

En este sentido, Najat M'Jid Maala, miembro de la ONU, sefialaba en una de sus
intervenciones que se calcula que unos 750 mil pedoéfilos estan conectados
permanente a la red, donde existen alrededor de 4 millones de sitios web
dedicados a contenidos pornograficos infantiles

4.2.1.2 Anadlisis
Desde la perpectiva de las normas territoriales que recoge el delito de pornografia

infantil, se encuentra una regulacién heterogénea y diversa, pero que siempre
castiga penalmente este tipo de conductas.
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En Espaifia se encuentra regulado en el Codigo Penal, articulo 189, que condena a
prision de 1 a 5 afos a quienes capten o usen a menores de edad para realizar
espectaculos pornograficos o para elaborar material que los contenga. También se
castiga a quienes financien estas actividades o se lucren con ellas. Con la misma
pena se castiga la venta, distribucién y exhibicion del material pornografico.
También se sanciona, y esto supone una novedad respecto a otras legislaciones, la
mera tenencia o el simple acceso a dicho material, y la pena prevista en estos casos
se reduce a un periodo de entre 3 meses a 1 afio de prision.

Algunos paises, como Republica Dominicana, han optado por una novedosa
forma de luchar de forma territorial contra la pornografia infantil en el
ciberespacio: crear una legislacion concreta que luche contra el delito cometido
mediante el uso de las tecnologias de la informacién, como criterio adicional. En
2007 se aprobo la Ley N2 53-07 sobre Crimenes y Delitos de Alta Tecnologia, que
supone un complemento a la regulacion territorial que persigue la comisiéon de
delitos de pornografia infantil en el pais. La proteccion se articula de la siguiente
manera:

* En el Cdodigo para la Proteccion de Nifios, Nifias y Adolescentes, se
determina que las personas fisicas o juridicas que produzcan o elaboren
material audiovisual (fotografias, videos u otras publicaciones) donde
aparezcan representados menores, seran castigados con penas de prision
de entre 2 y 4 afios.

* La Ley sobre Crimenes y Delitos de Alta Tecnologia castiga a quienes
produzcan, difundan, vendan o comercialicen pornografia infantil por
medio del uso de tecnologias de la informacién con prision de entre 2 y 4
afios, mientras que la tenencia de este material se castiga con prision de
entre 3 meses y un afo.

Respecto a la ordenacién llevada a cabo por las propias ciberorganizaciones de
internet, a modo ejemplificativo, en YouTube las Normas de la Comunidad no
permiten publicar ningtn tipo de contenido pornografico o sexualmente explicito.
Se prohibe la publicacion de videos que contengan material sexual donde
aparezcan menores, asi como realizar un simple comentario. En caso de
encontrarse con este material, YouTube procede a suspender la cuenta del usuario
infractor, y se reserva la posibilidad de denunciar el hecho ante las autoridades
territoriales competentes asi como de colaborar con ellas para la persecucién del
delito.
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Amenazas
dentifica contenido que incluye amenazas viclentas ¢ ' Peligro para los menores
nforma sobre elo A Obtén informacio obre qué

contenido inadec 0 en ol Que aparecen Menores
(A\ Desnudos o contersdo sexudl
Y Averigua cOmo tratar contenido explicito o sexuaimente Contenido grafico o violento
suQerente Explora nwestras politicas sobre contenido grafico o

Elemplo de Téminos y Condiciones de Youtube
Fuente; hitps://ivww youtube.com/yt/policyondsafety/es/communityguidelines.htmi

o 3l encuentras

Facebook establece unas condiciones que deben ser aceptadas en bloque para que
los usuarios puedan hacer uso del servicio. Dichas condiciones, denominadas
“Declaracion de Derechos y Responsabilidades de Facebook” establecen que:

Fomentar un com portamiento Volver arriba
respetuoso
Las personas usan Facebook para informacién general
compartir sus experiencias y concienciar
a los demds sobre cuestiones que les s
interesan. Esto significa que puedes Lenguaje que incita
encontrar opiniones muy diferentes a las N ae
tuyas! lo que, Sin dUdal creemos que Violencia y contenido
puede llevar a importantes gréfico

conversaciones sobre asuntos dificiles.
Sin embargo, como forma para tratar de
mantener un equilibrio entre las
necesidades, la seguridad y los intereses
de una comunidad tan diversa, podemos
retirar determinado tipo de contenido
sensible o bien limitar el pablico que
puede verlo. Obtén mas informacién
sobre como lo hacemos.

Siguiente seccién

Ejermplo de Términos y Condiciones de Facebook
Fuente: nitps://www.foccebook.com/communitystandards

* Se prohibe la publicacién de cualquier contenido pornografico.

¢ Se prohibe el uso de Facebook para actos ilicitos.

* Se prohibe el intercambio de material susceptible de ser considerado
pornografia infantil, incluidos desnudos de menores.

El incumplimiento de estas normas puede derivar en un bloqueo total o parcial de
la cuenta del usuario, sin perjuicio de que, adicionalmente, la propia red social
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decida denunciar el ilicito a las autoridades territoriales competentes.

Otro ejemplo a tener en cuenta puede ser Instagram, en cuyas Condiciones de uso,
se limita el contenido que los usuarios pueden subir a sus servidores, prohibiendo
directamente la subida de desnudos parciales o totales, y adicionalmente, se
prohibe explicitamente postear pornografia o fotos sexualmente sugerentes. Sin
llegar a mencionar a los menores de forma expresa, pero si se pueden entender
incluidos en estas reglas.

4.2.1.3 Propuesta de soluciones

Parece que no existe gran discusion en considerar como inaceptable, en el buen
uso de internet, cualquier tipo de pornografia infantil.

Para evitar la circulacion de este tipo de contenidos, habria que abogar por la
aprobacién de un protocolo de identificacion “Protocolo ID” embebido dentro del
protocolo TCP/IP que mas adelante se describira.

También habria que abogar por aprobar cibernormas que impongan
ciberrestricciones, como por ejemplo, la cancelacion o suspensidon de una cuenta,
es decir, evitar la libre navegacion para un tipo determinado de ciberciudadano.
Estas iniciativas las estan realizando, de forma individual, como se ha visto
anteriormente las principales ciberorganizaciones. Pero en la conocida “Deep
Web”, esto no ocurre.

Los Estados deberian hacer el esfuerzo de aprobar de forma conjunta y
mayoritaria nuevas normas nacionales y supranacionales que incluyeran
sanciones que combinaran penas de privacion de libertad (prisiéon) con
cibersanciones de privacion de navegacion (ciberprision) o cibersoluciones,
entendidas como la imposibilidad de que un ciudadano pueda usar internet
y manejar las redes dependiendo de una ubicacion en concreto dentro de
un Estado.

Es decir que, junto con la pena privativa de prision deberia de condenarse a
no poder acceder a Internet durante un periodo determinado a través de
ningun ISP ubicado dentro del territorio o fronteras de ese Estado.

Un ejemplo a seguir, y ya se empiezan a ver mas este tipo de condenas es una
célebre la sentencia de junio de 2015 de la Audiencia Provincial de
Barcelona por la cual se condené a un joven de 25 afios a una pena de 4 afios
de carcel, a indemnizar a sus victimas econdmicamente, y a no usar las redes
sociales, los chats ni Whatsapp durante 5 afios como condena por unos
delitos relativos a abusos sexuales y pornografia infantil.

4.3 Ciberapologia de la violencia
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Debido a la amplia extension de las redes sociales en el entorno ciber actual, y a la
libertad e impunidad que internet otorga a sus usuarios tras el facil anonimato,
una de las conductas que mas ha crecido en los ultimos afios es la ciberapologia de
la violencia.

4.3.1.1 Supuesto

La apologia o enaltecimiento del terrorismoy la violencia, es el discurso o
declaracion en favor de acciones delictivas o violentas, alabandolas y
defendiéndolas, de forma que se llega a justificar su uso en determinadas
situaciones, e indirectamente promoviendo las acciones relacionadas con este
fendmeno.

A los efectos de esta obra, tanto el terrorismo como la violencia se han de entender
en el sentido mas amplio posible, abarcando todo tipo de conductas ilegales,
violentas, ofensivas, abusivas, difamatorias, acosadoras o incorrectas.

A efectos practicos, se trata de una conducta muy perseguida por las principales
organizaciones internacionales. Prueba de ello es por ejemplo la celebracion cada
afio de la Cumbre contra el Terrorismo del Comité Contra el Terrorismo del
Consejo de Seguridad dela ONU, cuya ultima celebracion ocurrié en Madrid,
Espafia, a mediados de 2015. Y junto a ella multitud de reuniones y congresos mas
que se centran exclusivamente en la erradicacion de este problema.

En internet, la apologia o ciberapologia de la violencia, tiene la misma definicion,
pero expresadaa través dela red, que se convierte en el principal canal de
comunicacién para los sujetos que la realizan, debido a su mayor difusion.

La ciberapologia tiene mayor voz e incidencia en las redes sociales, donde los
mensajes se pueden extender con mas facilidad y viralidad, como en Twitter o
Facebook. Sin embargo también suele darse esta conducta en foros tematicos o
blogs, como los pertenecientes a la plataforma Blogger, y en plataformas de
compartir videos como Youtube.
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Ejemplo de Ciberapologio de la viclencia en Twitter
Fuente: twitter.com

La manera de comunicar el mensaje, se puede realizar de muchas formas
diferentes, como a través de texto escrito, imagenes, videos, grabaciones, etc. Todo
soporte que es susceptible de ser transmitido por internet, puede ser usado para
cometer ciberapologia de la violencia.

Ciberapologia

de la violencia

Los sujetos que pueden cometer esta conducta pueden llevarla a cabo de manera
individual, o colectiva, formando grupos de presiéon y movilizacion. También es
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posible que la ciberapologia se lleve a cabo de manera encubierta por ciertos
individuos bajo la direccién de una organizacion o empresa, con la intencion de
influir en el mercado donde operan en contra de la competencia.

Las victimas de esta conducta pueden variar en funciéon de las circunstancias y
multitud de factores. La Ciberapologia de la violencia se puede dirigir contra un
individuo o grupo de ellos, contra una empresa u organizacidn colectiva, e incluso
contra las instituciones y organismos que formen parte de un Estado.

Los elementos clave de esta conducta son:

« Promueven actos violentos
« Humillacién y desprecio a las victimas
« Interés en la mayor difusion posible del mensaje: viralidad

NOTICIA DEL DIiA 27/08/15

? Bryce Williams
Il Adam went to hr on me after working with

me one time!!!

Q Bryce Williams
Ml They hired her after that???

? Bryce Williams
\

pll EEOC report filed

Bryce Williams
I Alison made racist comments

El asesinato de dos reporteros en un pueblo de Virginia, en la costa este de Estados
Unidos, a manos de un ex empleado de un canal de noticias ha dado la vuelta al
mundo en las Ultimas horas, por la viralidad que ha alcanzado tras haber colgado el
asesino el video del crimen en las redes sociales.

Vester Lee Flanigan, conocido como Bryce Wiliams para sus apariciones publicas,
tiroteé en la manana del miércoles a dos ex companeros de la cadena de noticias
local en la que habia trabajado como presentador, y posteriormente fallecid por
heridas autoinflingidas, informaron las autoridades locales, sin embargo frente a ofros
casos de asesinatos por armas en este pais, el acto estd siendo muy controvertido
por varios motivos directamente relacionados con los medios.

El crimen fue perpetrado en primer lugar, mientras las victimas, entrevistadora vy
cdmara, realizaban un reportaje en directo para la cadena, por lo que se emitié en
directo sin censura en las televisiones que sintonizaban el canal de noticias en todo
el territorio estadounidense.

Posteriormente, en la cuenta de Twitter de Wiliams, aparecieron los videos del

asesinato grabados desde su propio teléfono maévil, asi como tweets acusando a las
victimas por rencillas laborales ocurridas aparentemente en el pasado en la
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cadena, y cuestionando el racismo y la profesionalidad de sus companeros
recientemente asesinados.

Finalmente, al parecer, la cadena ABC News recibié también un documento de mds
de 20 pdginas procedente de Wiliams dos horas después del tiroteo, donde se
justificaba por sus actos y elogiaba las matanzas realizadas confra sus ex
companeros. También recibieron una llamada en ese periodo de tiempo en la que
el asesino confirmalba su identidad y los actos que habia realizado.

Segun ha informado la cadena en su web, Wiliams habia estado llamando a ABC
durante las Ultimas semanas, diciendo que queria lanzar una historia (sin especificar
cual) y queria enviar por fax la informacion.

Dejando a un lado los motivos que llevaron al autor ya fallecido a cometer el
crimen, es muy llamativa la necesidad de Wiliams de colgar en las redes su video,
de realizar ciberapologia de la violencia a través de Twitter y Facebook, y dar
notoriedad a sus actos. Se desprende de la informacién colgada por ABC un deseo
de hacer viral la historia y extender su mensaje de odio y violencia, y es
precisamente lo que esta ocurriendo.

Los perfiles de Twitter y Facebook ya han sido suspendidos, y los videos eliminados
por los administradores de ambas companias, pero eso no ha impedido que den la
vuelta al mundo.

En otras ocasiones, estas organizaciones, asi como Youtube u otras plataformas de
alojamiento de videos han tenido la oportunidad de censurar los contenidos de
inmediato, localizando e identificando al autor para proceder a su detencién, ya
gue colgaban los videos con sus intenciones antes de cometer los crimenes, sin
embargo, en esta ocasiéon, la viralidad se ha alcanzado pero los acontecimientos
han sucedido del modo contrario.

4.3.1.2 Anadlisis

El tratamiento de la ciberapologia de la violencia es distinto, segun la localizacion y
el entorno donde se produzca, ademas dependera incluso de elementos como el
entorno socio-politico y los conflictos armados o violentos que puedan afectar al
territorio que elabore o cambie sus leyes.

Por ejemplo tras los atentados por los radicales islamicos de DAESH en Paris este
Otoflo, es muy probable que se puedan aprobar medidas para acotar la apologia de
la violencia de caracter mas estricto en este pais (asi lo apuntan todas las
previsiones) que en otras zonas europeas donde no se haya vivido de cerca la
violencia en un periodo de tiempo razonablemente largo.

En la mayor parte de los Estados, se incluye la apologia de la violencia, como un
delito incluido en los distintos Cddigos Penales de cada pais, a pesar de las
diferencias en otros ambitos politicos o incluso legales. Las penas no suelen
superar el afio de prision, o una sancién economica leve, y en ningin caso se hace
referencia a su expresion por medios informaticos o de telecomunicaciones. Sin
embargo, su ambito de aplicacién no es restrictivo y la ciberapologia se puede
incluir bajo estas conductas.
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Por ejemplo en la propia Francia, por el momento esta conducta se recoge en su
articulo 431.6 del Codigo Penal dispone que: “Se castigara con prisién de 1 afio y
multa de 15.000 euros, a la persona que incitara directamente una reunion ilegal
armada, a través de gritos, discursos publicos ,0 por medio de escritos , divulgados
o distribuidos”

El Estado de California, EEUU, se castigan en su caso este tipo de acciones con
penas igualmente no superiores a 1 afio de prision o una multa que no supere los
5.000 ddlares, en base al articulo 422.6 del Codigo Penal

Incluso Costa Rica establece en su Codigo Penal, Art 276 que: “Sera reprimido con
prision de 1 mes a 1 afio o con 10 a 60 dias multa, el que hiciere publicamente la
apologia de un delito o de una persona condenada por un delito”.

En cuanto a la ordenacién que realizan las propias ciberorganizaciones del
ciberespacio, es comuin en la practica totalidad de ellas la inclusién en los
Términos y Condiciones de clausulas prohibiendo a los usuarios la promocién de
actividades ilegales, o de actos de violencia en general:

Por ejemplo, en Twitter se prohibe mediante los Términos y Condiciones, y
las Reglas de Uso:
« Publicar o enviar amenazas de violencia directa o especifica contra otros.
» Utilizar el servicio para algin proposito ilicito o promocion de actividades
ilegales.
» Participar en actividades de abuso o acoso dirigido hacia otras personas

W Centro de Ayuda v €

Nuestras politicas Politica de comportamiento abusivo

La participacién en actividades de abuso 0 acoso dirlgido en Twitter es un ncumplimiento de las y
o5 v witter, por 0 que hemos estadieedd una politica que Nos ayuda a evaluar o
comportamiento abusivo en sus variadas formas. £l mantenimiento de la diversidad y apertura de la
comumdad de Twitter @5 nuestra responsabiidad, y tambein |0 @5 13 creatidn de un entormo SegUIe para
cada usuario

Politicas generales
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En Wordpress se pone bajo la responsabilidad de los colaboradores la gestion del
blog y se establece que: “Si gestiona un blog, realiza comentarios en un blog,
publica material en el sitio web, publica enlaces en el sitio web o, por otro lado,
pone material a disposicién publica [...Justed es enteramente responsable del
contenido y de los posibles perjuicios que pueda ocasionar dicho contenido. Esto
es independiente de si el contenido en cuestién es un texto, un grafico, un archivo
de audio o software. Al poner a disposicion publica el contenido, representa y
garantiza que:

» El contenido no es pornografico, no contiene amenazas ni incita a la violencia;
asimismo, tampoco infringe los derechos de privacidad o publicidad de ningin
tercero.

Contenido violento o grafico

No se debe publicar contenido violento ni morboso que
pretenda ser ofensivo, sensacionalista o irrespetuoso.
Si tienes pensado publicar contenido de este tipo con
un fin documental o informativo, incluye tanta
informacién como sea posible para que los
espectadores tengan clara la finalidad del video. No

incites a cometer actos violentos. Mas informacion

Ejemplo de Téminos y Condiciones de Youlube
fuente: https:/ /www youtube.com/yt/policyondsafety/es/communityguidelineshtmi

Otro ejemplo puede ser Youtube, que dispone en sus Términos y Condiciones de
uso, en relacidn con las conductas relacionadas con la ciberapologia de la violencia,
que:

1) No se admite contenido que promueva o consienta la violencia contra
individuos o grupos por motivos de:

* Razau origen étnico

* Religion

* Discapacidad

* Sexo

* Edad

* Nacionalidad

* Condicion de veterano de guerra

* Orientacion sexual

* Identidad de género

* Cuyo fin principal sea incitar al odio por alguna de estas causas.
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4.3.1.3 Propuesta de soluciones

Toda propuesta de ordenacién juridica de las ciberconductas de apologia de la
violencia, debe ser entendida con profundidad y caso a caso, ya que en todos los
paises avanzados y democraticos supone un bien juridico de incalculable valor la
libertad de expresion, que se configura como uno de los pilares fundamentales de
un pais desarrollado.

Sin embargo, en los casos mas trascendentes, como por ejemplo la captacién de
adeptos y difusion de mensajes violentos por parte del Estado Isldmico (DAESH),
parece que la propuesta de ordenacion juridica debera realizarse desde otras
perspectivas conectadas.

Desde el ambito personal y doméstico, la ciberapologia de la violencia debe ser
ordenada desde un enfoque de protecciéon o seguridad de ambito privado, en
combinacion con la proteccidon que se ofrezca desde el ambito publico. Es decir,
parece importante que cuando una persona es objeto de un caso de ciberapologia
de la violencia, debe protegerse con los controles de seguridad privados, tales
como el bloqueo de la cuenta de usuario, medidas de autoproteccion fisica,
autovigilancia y control de los contenidos, respecto a todos los blogs o paginas web
relacionadas con la persona.

Asimismo, esta persona “victima” de esta ciberviolencia, debera poner en
conocimiento de las autoridades competentes de su pais dicha ciberconducta, para
que dicho Estado realice las acciones de control pertinentes para proteger a esta
persona.

En el ambito de las ciberorganizaciones, la propuesta de solucién debera contener
objetivos de control de seguridad propios (autoregulacion de sus contenidos)
coordinados con las autoridades publicas competentes.

Prueba del poder que ostentan estas redes en la divulgacion de la conducta, es la
ultima cumbre de la ONU, mencionada anteriormente, donde se arrojé como
conclusion en relacion con las estrategias europeas y globales de lucha frente a
este problema, que era de vital importancia resaltarla importancia de la
implicacion de las empresas que gestionan redes sociales
como Facebook, Google y Twitter en la lucha contra el terrorismo.

Sin especificar medidas concretas, la ONU barajé entre sus posibilidades mas
cercanas trabajar en conjunto con el sector privado, con ciberorganizaciones como
Facebook, Google o Twitter, para ejercer labores de vigilancia de sus redes, y para
que cuando se encontraran pruebas, fuera posible involucrar a la Justicia para
condenar a quienes reclutan terroristas en Internet. También abogando
por trabajar activamente eneliminar los contenidos radicales puestos a
disposicién del publico, asi como para incluir mensajes que los contrarresten.

A nivel de los Estados, la propuesta de soluciéon parece que ird encaminada a la

colaboracion entre diversos paises y a la creacion decibercuerpos de ciberpolicia y
cibermilitares que vigilen y protejan el Ciberespacio.
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Ello, l6gicamente, conllevara la aparicion de las normas o leyes pertinentes, y sobre
todo la habilitacién de cibercapacidades del personal que debera llevar a cabo
estas nuevas habilidades tecnologicas.

Desde mi punto de vista, muy pronto veremos cOémo Se comenzaran a crear estos
cibercuerpos publicos de seguridad.

4.4 Ciberespionaje industrial

El espionaje siempre ha existido y nunca dejara de existir, pero el espionaje masivo
a los ciudadanos y a las empresas era una realidad al menos desconocida por la
gran mayoria.

Al parecer, la NSA (National Security Agency) ha recopilado en los ultimos afos
informacion masiva utilizando «puertas traseras» de los servidores de los grandes
operadores de la industria de Internet como Google o Yahoo.

Esta actividad de recoleccion masiva de datos podria definirse como un claro
ejemplo de Big Data. Pero, ;Qué podemos entender como Big Data en este caso
actual? Y mas importante aun, ;es legal el tratamiento de esta informacion? ;Qué
conflicto juridico se plantea a partir de ahora?

La actualidad dibuja un claro caso de vigilancia electronica o ciberespionaje en el
que un organismo, la NSA, ha utilizado complejos sistemas informaticos para
capturar, almacenar, procesar y analizar inmensas cantidades de datos. Lo
podriamos llamar el “Big Data Brother”.
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Frente a la publicacion de estas alarmantes noticias se encuentra una Unidn
Europea gobernada por diversos lideres politicos que no pueden o no quieren
aprovechar la ocasion para, al menos, defender los derechos de sus ciudadanos
europeos. Un ejemplo de ello es el retraso que se ha producido en la aprobacién
del Reglamento Europeo de Proteccion de Datos.

A este destacado conflicto internacional hay que sumar el conflicto juridico que
subyace en la colision de los llamados derechos a la privacidad y/o intimidad
frente a la proteccion de los ciudadanos por parte de los Estados o seguridad
nacional.

Los gobiernos estan en su derecho de proteger a sus ciudadanos ante cualquier
ataque del crimen organizado, pero ;tienen legitimidad para hacerlo mas alla de
sus fronteras fisicas? ;Pueden recopilar informacidon personal de ciudadanos y
empresas de todo el mundo? Y es mas ;existe proporcionalidad entre el fin
perseguido, la seguridad y defensa nacional, y el respeto a los derechos
fundamentales y libertades de los ciudadanos extranjeros?

34



Cabe destacar que el espionaje industrial también se venia realizando de forma
ilegal pero no se conocia que lo realizaran los gobiernos legitimos. De ser cierta
esta informacion, se puede pensar que dicha actividad se viene realizando para dar
ventajas competitivas a empresas americanas frente a destacadas empresas
extranjeras, por ejemplo, en concursos publicos de grandes infraestructuras.

Y respecto al ciberespionaje a ciudadanos, cabe destacar la presunta vulneracion
de la intimidad personal y privacidad de los ciudadanos extranjeros que no
consienten el tratamiento electronico de sus datos personales con fines
desconocidos.

4.4.1.1 Supuesto

El espionaje industrial se puede definir como la actividad de obtener de manera
encubierta informacién, comunicaciones y datos de terceros, de caracter industrial
o mercantil y no disponibles para el conocimiento general del publico, utilizando
técnicas como la infiltracidn en organizaciones ajenas, el robo de datos, el soborno,
o el chantaje.

En internet, ese tipo de ciberespionaje consiste en la misma busqueda de la
obtencion de informacion y datos, pero utilizandose como medio la tecnologia
disponible a través de internet, para acceder a las informaciones y comunicaciones
que circulan por la red o se encuentran almacenados en los soportes informaticos
o tecnoldgicos.

Los datos que se persiguen obtener con mas frecuencia son los relativos a
propiedad intelectual e industrial, patentes, y datos bancarios o econdémicos de
empresas o industrias.

Se habla de ciberespionaje industrial cuando se persiguen datos de empresas
y organizaciones (no militares), mientras que cuando lo que se buscan son
datos personales, se habla de acceso a contenidos sin consentimiento.

Los soportes en los que se puede llevar a cabo esta conducta no se limitan
unicamente a ordenadores personales. El ciberespionaje se puede dar en tablets,
smartphones, dispositivos de almacenamiento, o equipos tecnoldgicos de otra
naturaleza. Todo sistema o soporte con capacidad de entrada y salida de datos, es
susceptible de ser espiado, como por ejemplo la informaciéon personal de un
directivo trabajando desde su vivienda.

A este respecto, los tipos de ciberespionaje se pueden producir, de acuerdo a los
afectados o intervinientes, que son:

Individuo-Individuo: Un ciberusuario obtiene informaciéon y datos personales
normalmente de otro empleado de una gran empresa o corporacion, a través de
su ordenador personal, su smartphone o su Tablet.

Individuo-Organizacion: Un ciberusuario obtiene datos e informacién sobre
una organizacion, a través de sus sistemas informaticos directamente.
Organizacion-Organizacion: Una entidad obtiene informacién y datos de otra,
normalmente competencia de la primera, para obtener una ventaja competitiva.
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Organizacion-Estado: Una entidad busca obtener informacién de las diferentes
organizaciones en las que se divide el Estado (Ministerios, Agencias,..).
Estado-Estado: Un Estado obtiene informacion y datos de otro en beneficio de
las organizaciones que lo conforman, o con motivo de la Seguridad Nacional.
Estado-Individuo: Un Estado obtiene informacién y datos personales de un
individuo, de nuevo a través de su ordenador personal, smartphone y tablet, asi
como de los diferentes registros y mecanismos oficiales.
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4.4.1.2 Anadlisis

El ciberespionaje se recoge de manera muy diferente en las normas internas de las
diferentes organizaciones frente a las regulaciones recogidas en las leyes y
reglamentos de los Estados, donde también hay notables diferencias.

En este sentido, cabe destacar que existe una clara diferencia entre los Estados que
han regulado en Ley especial estas ciberconductas y aquellos que simplemente han
afiadido supuestos de hecho a las conductas que ya trataban anteriormente en sus
leyes o codigos.

Dentro de este primer grupo, se encuentra Venezuela, cuya Ley Especial contra los
Delitos Informaticos (30 de octubre de 2001 Gaceta Oficial N2 37.313) recoge el
ciberespionaje en forma de “Violacion de la privacidad de la data o informaciéon de
caracter personal.” Y establece en el art. 20 una pena de prision de 2 a 6 afios y
multa de 200 a 600 unidades tributarias.

Sin embargo otros Estados como China contemplan este tipo de delitos en el
Codigo Penal, los recogidos en los articulos 110 y 111 donde se castiga a quien
roba, reina en secreto, compre, o ilegalmente ofrezca secretos de Estado o de
inteligencia para una organizacion, institucion o personal fuera del pais con penas
no menores de 5 afos a no mas de 10 afios de reclusion; aunque si las
circunstancias son mas graves se pueden establecer penas a partir de los 10 afios
de prision junto con otras medidas como la privacion de los derechos politicos.
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Alemania, en este caso, también dispone de unos apartados en su cédigo penal
que contemplan castigos menos severos como se establece en el articulo 204 de la
ley penal Alemana, que castiga al que ilicitamente explota el secreto empresarial o
comercial de otro, con una pena de prisién de hasta un maximo de 2 afios o con
pena de simple multa.

La diferencia de penas entre los distintos territorios mas que evidente, como se
puede comprobar de la pequefia muestra aqui reflejada, no es sino un reflejo de las
circunstancias de cada Estado, que condicionan el tratamiento de esta conducta,
llegandose a calificar como un delito grave contra el Estado en unos casos, como un
simple delito contra la propiedad industrial en otros, como un delito informatico,
etc.

Por lo que no se podra encontrar uniformidad en estos tratamientos, sino que
habra que atender a lo que establezca cada territorio para obtener una respuesta a
que grado de gravedad se le otorga a esta conducta en cada lugar.

Para la regulacion en el mundo ciber, el tratamiento en cambio se realiza de
forma casi idéntica en todas y cada una de las organizaciones objeto del analisis
desde la perspectiva del Ciberderecho.

Por ejemplo, la organizaciéon lider en almacenamiento de videos Youtube
establece en sus Términos y Condiciones en relacion con el ciberespionaje que:

* Se prohibe a los usuarios la recabaciéon de datos personales de algtin otro
usuario del Sitio Web o los Servicios.

* Se prohibe el acceder al contenidos por medio de tecnologia distinta de las
paginas de reproduccion de videos de la web o cualquier otro
medio disponible.

En el caso de Alibaba, y su filial Aliexpress, el ejemplo es parecido, sus Términos y
Condiciones establecen que se prohibe:

e Copiar o reproducir los servicios o cualquier informacién, texto,
imagenes, graficos, videos, sonido, directorios, archivos, bases de datos o
listados, etc., disponibles a través de Aliexpress.

« Recopilar contenido del sitio para crear listas, bases de datos o directorios.

» Hacer uso de cualquier contenido para cualquier fin que no esté expresamente
permitido en los Términos y Condiciones.

Y para terminar con esta serie de ejemplos, otra muestra mas de esta
homogeneidad puede ser la ordenacion establecida por la normativa de Facebook,
que establece del mismo modo que:

* El usuario no podra recopilar informacién o contenido de otros usuarios ni se

accedera a Facebook utilizando medios automaticos (como harvesting bots,
robots, arafias o scrapers).
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¢ El usuario no podra solicitar informacién de inicio de sesién ni accederas a una
cuenta perteneciente a otro usuario.

* El usuario no podra utilizar Facebook para cometer actos ilicitos, engafiosos,
malintencionados o discriminatorios.

La mayoria de las ciberorganizaciones, como las recogidas en los anteriores
ejemplos, prohibe en mayor o menor medida el uso no autorizado de sus
plataformas y la obtencién de datos sin autorizacion, poniendo de manifiesto que
el ciberespionaje es una conducta muy extendida que se tiene en cuenta a la hora
de prohibir de forma clara y especifica ciertos comportamientos a los usuarios.
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4.4.1.3 Propuesta de soluciones

A mi entender, el secreto para la resolucion de esta ciberconducta podria estar en
la proporcionalidad y el cumplimiento o compliance de la normativa internacional.

Parece desproporcionado que se tenga que «cachear» la informacion personal de
millones para predecir y detener un delito antes de que éste suceda.

Si no queremos crear alarma social ni que se vulneren infinidad de derechos
fundamentales por parte de los legitimos representantes del pueblo, regulemos
dicha actividad e informemos a los ciudadanos, ya que seguramente la gran
mayoria llegue a entenderlo.

Los Estados estan en su derecho de proteger sus territorios. El fin que persigue es

loable (defenderse de los ataques del crimen organizado) y seguramente los demas
Estados salen beneficiados indirectamente, pero estas actividades de tratamiento

38



informatico de datos deberian seguir los cauces democraticos conocidos, como son
el consenso internacional y la aprobacién y divulgacion de la pertinente normativa.

A nivel de las organizaciones, partiendo de que los agujeros de seguridad en su
gran mayoria estan provocados por personal interno de la propia organizacion, las
propuestas de solucion tienen que ir dirigidas a realizar controles técnicos y
procedimentales que minimicen los riesgos de fugas de informacién internas o a
las que de forma externa se pueda acceder.

Para ello es recomendable seguir estandares internacionales, como la ISO 27.000
de Sistemas de gestion de la Seguridad de la Informacién en una empresa
basandose en los siguientes objetivos, de forma que su cumplimiento pueda
garantizar una correcta delimitacion del ciberespionaje:

1. Preservacion de la informacion de forma que no pueda ser eliminada o
perdida de forma accidental o intencionada.

2. Confidencialidad de la informacion de forma que no pueda ser conocida sin
autorizacion por terceros.

3. Disponibilidad de la informacion de forma que su acceso no se vea alterado
o imposibilitado.

4.5 Ciberacoso

El acoso es aquella conducta consistente en perseguir de un modo constante,
persistente y molesto a una persona, provocandole una situaciéon de angustia,
bloqueo emocional y/o preocupacidn. Esta conducta puede ir unida a acciones de
violencia verbal o fisica, amenazas, intimidacion, extorsion, etc.

Cuando esta conducta sucede a través de Internet, se denomina ciberacoso (en
inglés, cyberbullying), o acoso virtual o cibernético, y consiste en el hostigamiento,
humillacion o en cualquier otro tipo de molestias con independencia del
dispositivo electréonico que se utilice: Smartphone, Tablet, ordenador, wearables,
etc.

El elemento determinante para que se trate de acoso y no de otra ciberconducta, es
la extension en el tiempo de estas acciones, pues solo se podran clasificar como tal,
las acciones que se desarrollen en un periodo continuo y prolongado de tiempo, de
manera progresiva, y no de forma puntual o circunstancial en un momento dado.
Es también importante destacar que puede llegar a constituir pequeiios
actos de violencia constantes y muy daiiinos que, a largo plazo, pueden
ocasionar consecuencias irreversibles en las personas que los sufren.

Existen muchas maneras de clasificar al ciberacoso, como por ejemplo en funcién
del ambito o el contexto en el que se produzca:
* (Cibercoso escolar (bullying): maltrato psicolégico o verbal producido entre
menores.
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¢ Ciberacoso laboral (mobbing): Conjunto de acciones de hostigamiento en el
entorno laboral para producir miedo, desprecio o desdanimo en un
trabajador.

* Ciberacoso psicoldgico: trato vejatorio y descalificador hacia una persona,
con el fin de desestabilizarla psiquicamente.

¢ C(Ciberacoso sexual: manifestacion de una serie de conductas compulsivas de
solicitud de favores sexuales dirigidas a un receptor en contra de su
voluntad.

Dada la definiciéon y las variantes que pueda presentar, el ciberacoso se ve
reflejado en los siguientes ejemplos:

* Dar de alta a la victima en un web donde se trata de votar a la persona mas
fea, a la menos inteligente, o a la mas gorda, con la intencién de conseguir
que sea ésta la mas votada.

* Crear un perfil falso suplantando la identidad victima, en redes sociales o
foros, y publicar en primera persona informacién sensible en forma de
confesiones como determinados acontecimientos personales o demandas
explicitas de contactos sexuales.

* Publicar informacién, imagenes o videos ofensivos en cualquier plataforma
de internet para que llegue al entorno cercano de la victima y dafie su
dignidad.

v

Perfll de ko conducta

fl envio de imégenes o videos o
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deshonrer Ia reputacion de
la victima online.

La regulacion por parte de los paises y organizaciones de esta conducta es
heterogénea, y sobre todo, muy escasa, ya que el ciberacoso se suele incluir bajo la
regulacion de otras conductas como las amenazas, la extorsion, o la apologia de la
violencia, todas en formato fisico, bajo el cual se podria incluir la variante ciber. No
obstante, ya se empieza a extender la regulacion de esta ciberconducta enfocada al
ambito escolar y educativo debido a las devastadoras consecuencias que tiene este
tipo de acoso sobre menores o adolescentes.

%$#@!

4.5.1.1 Anadlisis

Como se acaba de indicar, son muy pocas las legislaciones que recogen como
conducta independiente el acoso. Un ejemplo de ello es el Codigo Penal de Espaiia,
cuyo articulo 172 ter, establece que sera castigado con la pena de prision de tres
meses a dos afios el que acose a una persona llevando a cabo de forma insistente y
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reiterada, y sin estar legitimamente autorizado, alguna de las conductas siguientes
y, de este modo, altere gravemente el desarrollo de su vida cotidiana:

- Lavigile, la persiga o busque su cercania fisica.

- Establezca o intente establecer contacto con ella a través de cualquier
medio de comunicacion, o por medio de terceras personas.

- Mediante el uso indebido de sus datos personales, adquiera productos o
mercancias, o contrate servicios, o haga que terceras personas se pongan en
contacto con ella.

- Atente contra su libertad o contra su patrimonio, o contra la libertad o
patrimonio de otra persona proxima a ella.

Por su parte, algunos de los Estados norteamericanos ya contemplan el
cyberbullying en sus regulaciones sectoriales (por ejemplo, la educativa). Asi, y
entre otros, el Estado de Tennessee (Tenn. Code Ann. § 49-6-1014) recoge
expresamente la conducta del cyberbullying, lo que se entiende por acoso online,
los medios por los que se puede cometer, y la sanciéon que corresponde en caso de
que se cometa la conducta.

Entrando en la ordenacion de la misma en el ciberespacio, se puede encontrar un
paralelismo con la situacion existente en el mundo fisico, con organizaciones que
mencionan en sus politicas el ciberacoso de manera especifica, frente a
organizaciones que solo hacen referencia y prohiben las manifestaciones de ésta
en la web.

En un claro ejemplo del primer tipo de organizacion, Yahoo, en sus Términos y
Condiciones, dispone que el usuario debe aceptar no hacer nada en los Servicios de
Yahoo, ni enviar Contenidos a otros Usuarios que sean:

* Obscenos

* Amenazadores o violentos

* Insultantes o Dafiinos para otros (incluso para menores)

* Queinvadan la privacidad de otros

* Que fomenten el odio

* Que fomenten el acoso

* Que fomenten la discriminacién o sean inaceptables por cualquier otra

causa

Linkedin, por su parte, también contempla esta conducta en sus Términos y

Condiciones de uso, proporcionando a sus usuarios un formulario de denuncia en
caso de que el comportamiento abusivo persista:
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in Centro de ayuda

Pégina de inicio de Atencion al cliente  Centro de seguridad  Contéctanos

Denunciar acoso o asunto de seguridad

¢ Qué puedo hacer si estoy sufriendo acoso o tengo una preocupacion de seguridad?

Si otro miembro de LinkedIn te esta continuamente contactando en nuestro sitio web, aqui tienes algunas
sugerencias de configuracion que puedes ajustar para evitar contactos indeseados 0 aumentar tu nivel de
privacidad

* Bloguea al miembro para evitar que vea tu perfil 0 te contacte.

« Sino quieres bloguear tu perfil, puedes considerar otras maneras de hacer que tu perfil sea mas
privado:

« Oculta la versién piablica de tu perfil que puede ver la gente que no tiene una cuenta en Linkedin
¢ Oculta tu folo del perfil.

« Cambia el nombre que se muestra en tu perfi

« Ajusta tu configuracién de quién puede enviarte invitaciones.

* Activar y desactivar Open Profile.

En LinkedIn, no toleramos el acoso. Si alguien te contacta de manera amenazadora o abusiva, por favor
escribenos para denunciar el comportamiento

Fuente: hitps://ayudainkedin.com/opp/ans

En el otro lado, se encuentra Ebay, que establece a través de los Términos y
Condiciones que se reservan el derecho a cancelar servicios y cuentas de usuarios,

Si:

“consideramos que estas creando problemas o posibles responsabilidades
legales,

consideramos que tales restricciones mejoraran la seguridad de la
comunidad eBay o reduciran la exposicion a responsabilidades econémicas
tanto por parte de eBay como de cualquier otro usuario;

consideramos que estas infringiendo los derechos de terceras partes;
consideramos que estas actuando de manera incompatible con la letra o el
espiritu de estas Condiciones de Uso o de nuestras politicas, o actuando de
forma abusiva respecto de nuestros empleados o usuarios;

()

Si bien el ciberacoso no esta nombrado como tal, si se encuentra encuadrado entre
las conductas anteriores.
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5 Internet, Deep Web y la Dark Web

Muchas veces al hablar de los ciberproblemas que se pueden dar en el
ciberespacio, se menciona que la manifestacion de éstos se produce en la Deep
Web, o Dark Web de forma indiferenciada. El problema al hablar de este término,
precisamente el de Deep Web, es que se da por hecho que todo el mundo conoce a
qué se refiere, pero genera mucha confusién y a menudo es confundido con
el término Dark Web.

La Deep Web es el nombre que recibe el conjunto de paginas de internet que no
aparecen en los buscadores tradicionales como Google o Bing. Paginas a las que
solo se puede acceder si se conoce su direccion o URL y que normalmente tratan
temas ilegales o polémicos como el contrabando, el cibertrafico de personas o el
terrorismo y por este motivo no aparecen en estas paginas de busqueda.

Se llama Deep, “profunda” en inglés, por que precisamente eso es lo que sucede
con estas paginas, estan en internet como cualquier otra pagina web, cualquiera
puede acceder, pero en una capa no visible, a la que no llega el 90% de los
ciberusuarios.

Por su parte, la Dark Web (también llamada Darknet) es también el nombre que
recibe un conjunto de paginas web, pero que sin embargo en este caso si estan
restringidas para su acceso libre y solo con autorizacion, o a través de ciertos
contactos o sistemas (sistemas proxy, VPN’s o autenticacidon) se puede llegar a
acceder a este tipo de paginas, también de tematica ilegal o controvertida.

Asi, encontramos con que frente a Internet, que se puede definir para este caso
como un conjunto de paginas web indexadas por los buscadores y de libre acceso,
existe por debajo unas capas de informacion en forma de paginas web que quedan
ocultas para la gran mayoria de ciberusuarios.

;Los motivos para que no aparezcan en la “superficie” y no puedan ser visibles
para todo el mundo? Bien porque sus responsables no quieren que sean visibles
por tratar de compraventa de drogas, sustancias, armas, etc... que podrian llamar
la atencion de las autoridades, o bien, por que los buscadores no estan interesados
en dar visibilidad a este tipo de paginas, debido precisamente a su contenido.

Ante la pregunta de si el usuario medio corre peligro de caer en una pagina de la
Deep Web por equivocacién (puesto que por definicion en la Dark Web ni por
equivocacion se podria caer), y despertar las sospechas de las autoridades es
importante remarcar quees muy complicado, casi imposible, caer por
equivocacion en alguna de estas paginas por lo que si se hace un uso normal
de la web no deberia haber ningin riesgo de entrar en ellas.
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Utilizando Google, Bing o Yahoo para buscar en internet, asi como, el sentido
comun; y teniendo presentes las precauciones que ya hemos tratado, podremos
utilizar la web sin problemas con respecto a este tipo de paginas.

que apare

o @ Internet: corunto de poginas web
r o el r

Deep Web: Conjunto de
PO web O

6 Principales conductas antisociales de Internet Il

6.1 Trafico de personas

El trafico o trata de personas, también conocido como comercio de seres humanos
o trata de blancas es uno de los delitos que mas ha crecido en la actualidad. Con la
aparicion de internet ha visto como sus redes se han podido extender a todos los
rincones del planeta, hasta convertirse en un problema global.

6.1.1.1 Supuesto
La definicién de trata para el mundo fisico, se dio en la Convencidon contra la

Delincuencia Organizada Transnacional, promovida por Naciones Unidas en el
afio 2000, en Palermo, Italia:
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"Por "trata de personas"” se entenderd la captacion, el transporte, el traslado, la
acogida o la recepcion de personas, recurriendo a la amenaza o al uso de la fuerza u
otras formas de coaccion, al rapto, al fraude, al engario, al abuso de poder o de una
situacion de vulnerabilidad o a la concesion o recepcion de pagos o beneficios para
obtener el consentimiento de una persona que tenga autoridad sobre otra, con fines
de explotacién. Esa explotacién incluird, como minimo, la explotacion de la
prostitucion ajena u otras formas de explotacion sexual, los trabajos o servicios
forzados, la esclavitud o las prdcticas andlogas a la esclavitud, la servidumbre o la
extraccion de 6rganos”.

Es decir, se trata de la captacion de personas haciendo uso del engafio o la fuerza,
unido a su transporte de un lugar a otro, para ser explotadas posteriormente.

Es importante distinguirlo de la trata de migrantes, ya que esta ultima consiste
en facilitar la entrada ilegal de una persona en un Estado extranjero, para obtener
un beneficio financiero o material, con lo cual son dos conceptos diferentes. El
trafico de migrantes es consentido por las victimas voluntariamente, sin acabar en
la explotacion, y siempre con un elemento de transnacionalidad.

En internet, esto es diferente ya que no existe el transporte fisico. Sin embargo se
utiliza la web para contactar y captar a las personas, de forma que puedan ser
accesibles en el mundo fisico para terminar de cometer el delito. Se usa la red para
acceder a las posibles victimas, y una vez se consigue ese acceso, ya fuera de ella,
se produce el traslado y posteriormente la explotacion, en todas las formas que
tenga.

Se puede denominar la web por lo tanto como uno de los medios donde comienza
la trata, se prepara el delito y se selecciona a la victima.

Siguiendo la linea marcada por las Naciones Unidas, la Cibertrata de personas se
podria definir como la captaciony sugestion de las victimas, por medio de
amenazas, uso de coacciones, fraude, engafio, abuso de poder y de una situacion de
vulnerabilidad, o mediante la concesién o recepciéon de pagos o beneficios para
obtener el consentimiento de una persona que tenga autoridad sobre otra, con el
fin de proceder posteriormente en el mundo fisico al traslado, transporte y/o
acogimiento de estas personas, para explotarlas en el sentido amplio de la palabra.

A dia de hoy, el trafico de personas mueve cifras cercanas a los 30.000
millones de ddlares. Si bien es dificil cuantificar a escala mundial las
dimensiones, se cree que anualmente unas 800.000 personas! son objeto de
trata a través de las fronteras internacionales, al tiempo que muchas otras lo
sufren dentro de las fronteras de sus propios paises. Con la llegada de
internet cada vez a mas rincones y sociedades, las cifras crecen cada afio.

1 : .7 . . .
Fuente, Organizacion Internacional para las Migraciones
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Los conflictos en Siria desarrollados desde 2011 entre Gobierno e insurgentes han
producido durante los meses de junio julio y agosto de este 2015 en Europa, un flujo
constante de refugiados que trata de alcanzar las fronteras de los paises mds
cercanos al lugar de los enfrentamientos en busca de proteccién y asilo.

En concreto, miles de personas han tratado de trasladarse a Turquia, ltalia, Grecia,
Serbia, Alemania y Hungria, de manera destacada por encima del resto de paises, o
qgue ha desatado numerosas colisiones entre los Gobiernos de estos territorios y las
autoridades, que se ven desbordadas ante la llegada de tantas personas, y los civiles
que tratan de huir de la guerra. Por este motivo, desde el comienzo de la llegada
masiva de individuos a Europa, el trafico de personas ha incrementado su incidencia
notablemente.

Las mafias dedicadas a la trata de personas y la explotacién, aprovechan la situacién
desesperada de miles de personas a las que no se les permite ya cruzar las fronteras
para sacar dinero facil por trasladar de manera ilegitima a los refugiados de un pais a
otro, o bien por enganarlos, prometiéndoles realizar ese tipo de vigjes, pero llevando a
cabo acciones de ftrdfico de seres humanos en localizaciones distintas a las
acordadas.

Junto a los métodos tradicionales de captacidon de victimas, con las redes sociales e
internet en pleno auge, estas acciones se realizan en la mayor parte de casos a través
de la cibercaptacién para trdfico ilegal de personas, lo que lleva a esta
ciberconducta a un primer plano en la actualidad politica.

Desde las autoridades europeas se intenta poner freno a los delincuentes que hacen
uso de las redes para acceder a los refugiados, prometiéndoles una via de escape del
pais, consiguiendo un avance lento pero constante frente a los tfraficantes, en
Alemania ya han sido detenidos 1.785 fraficantes en todo 2015, y el cerco contra las
mafias se estrecha cada dia mds, pero por el momento no se estd logrando realizar
ninguna accién en el ciberespacio que alcance los resultados deseados para eliminar
la captacién de refugiados.
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6.1.1.2 Andlisis

En el ambito territorial, la mayoria de los Estados regulan esta conducta conforme
a las bases marcadas por la Convencion contra la Delincuencia Organizada
Transnacional, y al protocolo que se firm6 entonces, para Prevenir, Reprimir y
Sancionar la Trata de Personas, Especialmente Mujeres y Nifos.

Los Estados no solo recogen como delito la trata, sino que promueven la
proteccion de la privacidad y la identidad de las victimas, la adopcion de medidas
apropiadas que les permitan permanecer en su territorio, y el establecimiento de
mecanismos de prevencion e intercambio de informacion inter-partes.

Asi, se recogen dos tipos diferentes de legislacion en este sentido, por un lado la
creacion de Leyes Ad-Hoc para el tratamiento de esta conducta, o la creacion de
articulos o capitulos especiales en los Codigos Penales generalistas ya existentes.

Asi, por ejemplo, en el Estado de Texas, en EEUU, se recoge una definicion muy
similar a la de la Convencion en el Cédigo Penal, y se castiga como delito grave de
segundo grado, con pena de prisién no mayor de 20 afios, ni menor de 2 afios,
ademas de la imposicion de una multa que no exceda los 10.000 doélares, segun los
articulos 20.Ay 12.33 del propio Codigo

Pero, por ejemplo, también Espafia carece de una ley integral que favorezca la
lucha y la persecucion de este fenomeno, pero en este caso se ha firmado un
Protocolo Marco de Proteccion de las Victimas de Trata de Seres Humanos, (28 de
octubre de 2011) y se recoge el tratamiento de manera muy extensa y detallada en
el Codigo Penal.

Como ejemplo de leyes ad-hoc, podemos encontrar numerosas entre los paises
latinoamericanos como por ejemplo en Chile, México o Argentina, entre otros.

Por ultimo, es muy importante hacer menciéon para este analisis a dos entes
internacionales encargados tanto de la vigilancia y control de la aplicacién de estas
normas en los diferentes Estados, como de velar por la progresion en la lucha
contra la trata de personas: La Oficina de las Naciones Unidas contra la Droga y el
Delito, y la Organizacién Internacional para las Migraciones (I0M)

Si pasamos al ambito de internet, dado que la cibertrata de personas se puede
realizar mediante el contacto y acceso con otras personas a través de otras
conductas como el engafio, el abuso o el chantaje, la manera de encontrar
ordenada esta conducta es a través de su manifestacion mediante una de ellas.

En este sentido, por ejemplo en Facebook el tratamiento de una conducta delictiva
de los usuarios se lleva a cabo a través delos Términos y Condiciones, y de
las Normas Comunitarias, pero efectivamente no se menciona directamente la

conducta de la trata de personas. Estos términos prohiben:

e Que los usuarios intimiden, molesten o acosen a otros usuarios.
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» Utilizar el servicio para actos ilicitos, engafiosos, malintencionados o
discriminatorios.

» Publicar contenido o realizar accion en Facebook que infrinja o vulnere los
derechos de terceros o que vulnere la ley de algiin modo.

Te ayudamos a protegerte

Actividades delictivas: Coémo
gestionamos las denuncias de
actividades delictivas en Facebook.

Estd prohibido usar Facebook para
facilitar u organizar actividades
delictivas que causen lesiones o dafios
materiales a personas, empresas o
animales, asi como dafios econdmicos a
personas o empresas. En los casos en
los que creemos que existe riesgo real
de lesiones o0 amenazas directas a la
seguridad piblica, nos ponemos en
contacto con las autoridades locales.

También esti prohibido que celebres los
delitos que hayas cometido. Si
permitimos, no obstante, usar Facebook
para debatir o defender la legalidad de
las actividades delictivas, asi como para
referirse a ellas en un tono humoristico
0 satirico.

Siguiente seccién

Ejempio de como Facebook prohibe conductas delictivas
Fuente: hitps.//www . focebook.com/communitystandards

Las manifestaciones de la trata de personas en internet se pueden dar a través de
esos actos prohibidos, por lo tanto es una conducta implicitamente prohibida,
y perseguible de la misma manera que el resto de acciones prohibidas en esta
plataforma.

Otro ejemplo puede ser el tratamiento que realiza Line, que en sus Términos y se
prohibe:

» Cualquier actividad que viole las leyes, reglamentos, solicitudes gubernamentales,
y 6rdenes judiciales.

» Cualquier actividad que promueva actividades ilegales o altere el orden publico, o
que se considere abusiva, dafiina o inadecuada.

* Anunciar, transmitir o solicitar cualquier material, informacién, mensaje o
contenido que sea ilegal, hostigante, asediante, amenazante, abusiva,
discriminatoria o de cualquier otra forma objetable u ofensiva.

» Usar el servicio con fines sexuales o actos obscenos, usar el servicio para quedar
con otros para tener encuentros sexuales y el acoso o calumnias hacia otros
usuarios; asimismo, usar el Servicio con otros fines que no sean la verdadera
intencion del Servicio.
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El resto de organizaciones siguen un sistema similar al establecido aqui, Linkedin
o Whatsapp prohiben las amenazas extorsiones y engafios, si bien es cierto que
poco a poco esta conducta empieza a ser distinguida de aquellas que la conforman,
y es probable que en el futuro existan procedimientos especificos para avisar sobre
ella y prohibir su manifestacion en internet.

6.1.1.3 Propuesta de soluciones

La propuesta de solucion para abordar el problema del trafico de personas pasa
primordialmente por apoyar una accion conjunta de aquellos Estados implicados
directamente con los problemas migratorios que ocurren en la actualidad.

Una iniciativa que aprobara, conjuntamente y con el consenso de todos los
participantes, la creacion de normas supranacionales que combatieran la
trata seria el camino mas apropiado para esta solucion.

Siempre y cuando eso si, la iniciativa tuviera por objeto tanto la imposicion
para los sujetos y organizaciones que cometieran trata de personas de
penas de privacion de libertad (prision) como la imposicion de ciberpenas
de prohibicion de navegacion por internet (ciberprision) basandose en
ubicaciones concretas. Por ejemplo en las fronteras interestatales, donde se
producen la mayor parte de casos de cibercaptacion para el posterior
trafico.

Desde el punto de vista de las ciberorganizaciones y los individuos, la principal
via para combatir el trafico de personas pasa por enseifar las vias por donde se
delinque, sobre todo de cara a las personas mas vulnerables (menores de edad).
Es muy importante que se conozca la existencia de las redes de trata y los modus
operandi a la hora de captar y seleccionar a sus victimas.

Es decir, se deberia formar a las personas para la correcta reaccion frente a
situaciones que puedan ser constitutivas de este tipo de delitos, tanto en el
tratamiento directo con los posibles agresores, como en la denuncia a las
ciberorganizaciones y autoridades.
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Como denunciar contenidos en Facebook

El botdn se encuentra en Se debe seleccionar A continuacién elegir el
la flecha mirando hacia "Denunciar esta motivo por el cual se
la parte inferior, de la publicacion” estd denunciando la
esquina derecha publicacion, entre 3

alternativas

6.2 Trafico de drogas y de medicamentos

El trafico de drogas se ha convertido en uno de los mayores focos de criminalidad.
Actualmente se calcula que se ha confirmado como una conducta antisocial
perseguible que mueve miles de millones de euros cada afio, y con presencia tanto
en el mundo fisico como en el ciberespacio.

El trafico de medicamentos por su parte, supone, junto al trafico de drogas una de
las conductas mas extendidas en el ambito de trafico de productos o sustancias
tanto en el mundo fisico como a través de la web.

6.2.1.1 Supuesto

En el mundo fisico, el trafico ilegal de drogas consiste en el comercio ilegal y las
actividades relacionadas con las sustancias prohibidas por ley, tanto dentro de las
fronteras de un mismo Estado como fuera de ellas. Se conoce también
como narcotrafico o trafico de estupefacientes.

El conjunto de conductas que abarca esta definicion engloba:

* El cultivo, fabricacion y elaboracidn.

* Laimportacion y exportacion.

* Ladistribuciény el trafico.

* Laventa o entrega.

* Lapromocion, el favorecimiento y la facilitacion.

El trafico de medicamentos consiste en el comercio ilegal de productos y
sustancias calificadas como medicamentos o farmacos, tanto dentro de las
fronteras de un mismo Estado como fuera de ellas.

Abarca, tanto aquellos medicamentos que requieren receta médica y autorizacion
para su expedicidon, como aquellos que se pueden adquirir sin necesidad de ningun
tramite ni solicitud.
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Se distingue del trafico de drogas en funcién de la sustancia con la que se trafica.
Mientras que los medicamentos son sustancias aprobadas, testadas, y controladas,
las drogas son sustancias que carecen de esa aprobacion, testeo y control.

Es posible, asimismo, que el trafico de medicamentos abarque la distribucion de
éstos de manera adulterada, perdiendo sus propiedades y efectos beneficiosos
para la salud, por ejemplo vitaminas, medicamentos contra la disfuncion sexual
(viagra), o antibioticos.

En internet, estas conductas se manifiestan a través de la distribucién y venta de
las sustancias ya manufacturadas, y la puesta a disposicion de ellas a los
compradores a través de las webs de compraventa disponibles en la red.

La web es el escaparate para los negocios de los narcotraficantes, y constituye un
punto de unién entre ellos y los compradores. Al mundo ciber las sustancias llegan
ya fabricadas y listas para las transacciones y el consumo directo. Ademas el
cibertrafico se ha convertido en una de las actividades mas importantes en la
conocida como “Deep web” es decir, la parte de internet no indexada por los
buscadores.

Al igual que las tiendas que legalmente venden otros productos en el mundo fisico,
en la Deep Web se encuentran verdaderos gigantes del comercio ilegal de estas
sustancias como “Silk Road”, que mueve millones de euros cada afio gracias a las
transacciones que se realizan en su web:

silk Road messages 1 orders 0 account $0.00
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Silk Road, e medicamentos

Entre estas actividades destacan:
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* Ladistribuciény el trafico a través de los foros y las webs.
* Laventa o entrega mediante transacciones online.
* Lapromocion, el favorecimiento y la facilitacion.

Este trafico de sustancias abarca una tipologia y variedad de sustancias con las que
se trafica sin limites, solo con una sutil diferencia:

Cuando se hace referencia al trafico de drogas, en realidad lo que se engloba son
multitud de sustancias diferentes, como los estupefacientes, sustancias derivadas
de las plantas como el cannabis, los hongos o la coca, las metanfetaminas, los
esteroides, el crack, el popper, etc. Todo sustancias prohibidas o controladas por
las autoridades de cada Estado.

Mientras que, por su parte, el trafico de medicamentos abarca:

» Trafico de todo tipo de medicamentos en canales prohibidos (webs
fraudulentas, webs con finalidades distintas de la compraventa, etc.)

e Trafico de medicamentos falsificados, prohibidos o caducados en todo tipo de
canales (webs tanto legales como ilegales) En un supuesto muy similar al de la
ciberpirateria.

Para hacerse una idea de la magnitud del problema, segiun el Informe Anual
sobre Drogas, que elabora la UNODC (Oficina de Naciones Unidas contra la
Droga y el Delito 2) junto con la OMS (Organizacion Mundial de la Salud) se
estima que actualmente el nimero de personas que consume algun tipo de
droga ilegal, se encuentra entre 8.9 millones y 22.4 millones de personas, con
una incidencia especial en las regiones del Este y Sur de Europa.

Por su parte, se calcula que 1 de cada 4 medicamentos es falso, siendo este
porcentaje mayor en los paises en fase de desarrollo, pudiendo alcanzar
cifras cercanas al 90%, segun datos de la Organizacion Mundial de la Salud
(OMS)

Por ultimo cabe remarcar la figura del principal agente y protagonista en el
ambito internacional en relacion con el trafico de drogas y medicamentos, la
UNODC (Oficina de Naciones Unidas contra la Droga y el Delito), cuyo papel
es determinante para combatir estas actividades.

6.2.1.2 Andlisis

La regulacion de ambas conductas tiene un tratamiento diferente tanto en el
mundo fisico como en el mundo ciber, es decir, tanto en las diferentes regulaciones
territoriales como en las cibernormas de las organizaciones.

Para la regulacidn territorial, en la totalidad de los Estados analizados, el trafico de
drogas y el de medicamentos constituyen un delito castigado con penas de multa y
de prision, en funcidén de la gravedad de las circunstancias. La mayoria de Estados
recogen en sus legislaciones cddigos y leyes especiales que tratan esta conducta.

2 World Drug Report 2014. UNODC
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Por ejemplo en Espafia, el Codigo Penal castiga con prisiéon de 3 a 6 afios las
acciones de promover, favorecer y facilitar el consumo ilegal de drogas toxicas,
estupefacientes o sustancias psicotrdpicas.

En México, el Coédigo Penal también establece en su articulo 194 que se castigan
las acciones de transporte o trafico, comercio, suministro, prescripcién o
introducir o extraer del pais este tipo de sustancias, con penas de prision de 10 a
25 afios, o prisidn de 4 a 7 afios si no se considerarse destinada a realizar alguna de
las conductas a que se refiere el articulo 194

Y por ejemplo también en el Estado de California, en EEUU, los articulos
11350y 11377 del Codigo de Salud y Seguridad de California establecen que la
mera posesion de estupefacientes o de sustancias ilicitas, es un delito grave, a
menos de que se tenga una receta médica por escrito, y se llega a castigar con
sentencias de hasta 3 afios en la prision estatal. En el caso del Trafico y promocion,
segun los articulos 11352 0 11378 del Codigo de Salud y Seguridad se castiga hasta
con 5 afios en la prision estatal.

En cuanto a la ordenaciéon en el mundo ciber, la actividad del cibertrafico de
medicamentos se produce mayoritariamente en la “Deep Web”, al igual que el ciber
trafico de drogas, pero también se produce en grandes cantidades a través de las
paginas web de compraventa de productos online, y por este motivo se ha de
tomar como referencia directa las posiciones de las principales organizaciones de
intercambio de bienes, pues es aqui donde se proporciona a los usuarios el
mecanismo, el escaparate y la facilidad a la hora de traficar con drogas y sustancias
en internet.

En este sentido, entidades como Amazon, Ebay, o Milanuncios, juegan un papel
determinante en el control, prohibicién y prevenciéon de estos comportamientos.

Dada esta importancia, dedican una parte muy extensa de su ordenacion en su web
a regular y prohibir estos comportamientos, asi por ejemplo de este modo, Ebay
prohibe desde las sustancias mas comunes y conocidas como cocaina, marihuana,
setas alucindgenas o narcoticos, hasta aquellos elementos que pueden utilizarse
para la comisidn de conductas que lleven o deriven del trafico de drogas. Asi, no
estd permitido comerciar con pipas para fumar, de todo tipo y clases, excepto
alguna excepcidn residual, papel de hilo para fumar, o jeringuillas y agujas por
ejemplo.
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Articulos restringidos

Estos articulos sélo pueden anunciarse en eBay bajo ciertas condiciones:

Bebidas alcohdlicas

Animales y fauna salvaje

Artefactos, antigliedades, articulos de valor cultural y articulos funerarios
Venta de catalogos

Ropa usada

Contratos

Cosmeéticos usados

Moneda, sellos y efectos timbrados falsificados
Tarjetas de crédito

Articulos entregados digitaimente

Equipos electrénicos

Entradas para espectaculos

Comida

Organos y miembros del cuerpo humano

Plantas y semillas

Articulos promocionales

Bienes inmuebles

Productos retirados del mercado

Acciones, bonos, valores y certificados relacionados
Tabaco

Software para desbloquear aparatos electrénicos

Algunos de los articulos restringidos para la venta en Ebay
Fuente: hitp://pages.ebay.es/nelp/poicies/items-ov.himi

De manera similar, se encuentra en Milanuncios la prohibicién de poner a
disposicion contenido que esté formado por estupefacientes, drogas, alucinégenos
o cualquier sustancia no permitida por la ley vigente, utensilios que sirvan para
producir, consumir o promover el consumo, y la distribucién y produccion de las
sustancias, y también la prohibicion de ejercer acciones de promocién directa del
consumo de drogas.

Y por ejemplo también Aliexpress cuenta con una politica de contenido que
establece, en los Términos y Condiciones que no se podra publicar, entre otros
productos prohibidos como:

» Anuncios de Medicamentos recetados, narcoéticos, esteroides, estupefacientes,
productos sanitarios, y adicionalmente anuncios que ofrecen servicios
meédicos o sanitarios, incluidos los servicios para el tratamiento médico, la
rehabilitacion, la vacunacién, healthcheck, consejeria psicolégica, dietética,
cirugia plastica, masajes, etc.
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Las conductas de trafico de medicamentos y trafico de drogas a través de esta web
se encuentran claramente prohibidas, abarcando las posibles opciones con una
misma clausula.

6.2.1.3 Propuesta de soluciones

El camino para erradicar las ciberconductas del trafico de drogas y el trafico de
medicamentos han de estar centradas principalmente en analizar el internet
profundo o “Deep Web”, que utilizan los cibercriminales para no ser detectados, y
que también es utilizada por los consumidores para adquirir por internet las
sustancias.

Los Cuerpos y Fuerzas de Seguridad de los Estados, en colaboracion con las
organizaciones, deberian crear un cuerpo de investigacion y seguimiento de la
Deep Web, y de los cibermercados de trafico de sustancias en el resto de internet,
de forma que se pudiera rastrear los hilos que llevasen al mundo fisico la
mercancia con la que se traficase.

De forma encubierta, o bien a través de un agente enmascarado como comprador,
a modo de sefiuelo, el objetivo es lograr contactar con las redes de cibertrafico de
drogas y poder actuar fisicamente contra ellas, ya que la operatividad en la Deep
Web de este tipo de redes es dificilmente atacable desde la propia red.

Por parte de las empresas titulares de los medicamentos, las conocidas como
farmacéuticas, es preceptivo realizar servicios de cibervigilancia virtual para
monitorizar y detectar la venta incontrolada de sus productos.

Bien por que escapen al control en la distribucion que realizan en los diferentes
territorios, una vez llega al distribuidor minoritario, o bien por que por via interna,
se permite la comercializaciéon de productos que escapan al control de la cadena
de produccion.

NOTICIA DEL 06/08/2015

T T
. A

== Haga clic aqui
para verificar
si este sitio web
es legal

Ya se encuentra disponible en toda Europa y Espana el sistema para la
compraventa de medicamentos a fravés de internet, que permitird a los
compradores comprobar que adquieren sus medicinas en una farmacia legalmente
autorizada y que los medicamentos vendidos tienen las garantias de calidad,
seguridad y eficacia necesarias.
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El sistema se basa en la autorizacidon oficial por parte de cada Estado a cada
farmacia o establecimiento, de manera que puedan vender por internet cierto tipo
de medicamentos (Unicamente aquellos que se pueden adquirir sin prescripcidn
médica), y la inclusiéon en la web de este comercio, del logotipo oficial a través del
cual se podrd verificar que la compra se realizard con garantias. Este logotipo serd
interactivo y permitird acceder al listado de los establecimientos que para cada
territorio puedan vender la mercancia.

Adicionalmente, la Agencia Espanola de Medicamentos y Productos Sanitarios
(AEMPS) ha abierto el portal de DISTAFARMA: www.distafarma.aemps.es en donde

se podrd:
e Gestionar por parte de los establecimientos las solicitudes para obtener el
certificado
e Consultar los establecimientos autorizados por Provincias y Comunidades
Auténomas

e Consultar las dudas y preguntas mds frecuentes.
Este sistema supone un elemento muy potente y sélido contra el cibertrdfico ilegal
de medicamentos, que tiene en el desconfrol de las organizaciones que operan a
través de internet y la falta de autorizaciones su principal punto de apoyo. Permitird
desde las instituciones controlar parte del tréfico de medicamentos que se produzca
online, y eliminar parte de las fransacciones ilegales que se realizan por la web.

6.3 Ciberblanqueo de capitales

En lo referente a los delitos e incidencias relacionadas con los activos, bienes y
dinero, el blanqueo de capitales es una de las conductas mas extendidas dentro del
mundo criminal, y su existencia provoca graves perjuicios a las economias que lo
padecen.

A lo largo de 2014 y 2015 en Espafa se destap6 un escandalo en las entidades
bancarias Banca Privada de Andorra (BPA) y su filial Banco Madrid, por su
supuesta colaboracion con el blanqueo de dinero del crimen organizado, lo que
obligd a las autoridades del Principado y espafiolas a imponer un corralito
temporal en el grupo ante la fuga de ahorros que venia sufriendo su entidad.

El descubrimiento de estas actividades llevd a los administradores a solicitar el
concurso de acreedores y suspender la operativa de la entidad hasta que la justicia
decidiera sobre el futuro del banco, dejando bloqueados los depdsitos, fondos de
inversion y sicavs gestionados por estas entidades bancarias y a fecha de hoy aun
no se ha podido resolver este asunto.

Ejemplos como éste se pueden vivir a diario en muchos otros Estados del mundo,
por lo que no se trata de un fendmeno aislado de escasa importancia.

6.3.1.1 Supuesto
El blanqueo de capitalesolavado de dinero es el conjunto de operaciones

destinadas a transformar bienes, dinero o activos de origen ilegitimo o ilegal, en
productos de caracter licito y transparente. Si bien otro de los objetivos es que si
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no se logra ese objetivo, conseguir que al menos los bienes aparenten tener esas
caracteristicas.

El elemento mas importante del lavado de dinero consiste en el trabajo con fondos,
bienes y activos procedentes de actividades ilegales o delictivas, con conocimiento
de ello. De tratarse de dinero legalmente registrado o que no procediera de
actividades como el terrorismo o el trafico de drogas, no se podria hacer referencia
a la actividad de blanqueo.

Estos bienes suelen recibir también el término de “dinero negro”, y seran los
destinados a ser “lavados” o “blanqueados” por los delincuentes.

A pesar de la diversidad de métodos, se pueden identificar varias fases o pasos en
una operacion de blanqueo, entre ellos:

1. Comisién de un acto delictivo, y obtencidn de activos, bienes o dinero.

2. Introduccién del producto en el sistema financiero.

3. Realizacién de operaciones de cara a ocultar el origen, y dificultar el
seguimiento del rastro.

4. Integracion final del dinero en el sistema bancario; culminacién de la
apariencia de legalidad.

En internet, el ciberblanqueo se produce mediante el ofrecimiento a las victimas y
colaboradores por terceras personas, de negocios, operaciones, ofertas, engafios y
estafas, para que operen con diferentes activos, y conseguir introducirlos en el
sistema financiero. El ciberblanqueo se produce tanto con el abuso hacia las
victimas como con la colaboracion de terceros, y el papel que juega la web es el de
soporte y base tanto para unas actividades como para otras.

El ciberblanqueo de capitales a través de internet, se puede realizar en ciertos
casos, desde el primer momento en el que se cometa el acto delictivo (a través del
robo, fraude, o estafa, por ejemplo) hasta la integracion del dinero en el sistema
bancario del Estado donde se produzca. Bajo otras circunstancias, la web no se
utiliza hasta un momento posterior en donde ya se han producido ciertas acciones
o transacciones, como en el caso del blanqueo de bienes de naturaleza no
monetaria. (Por ejemplo al traficar con productos robados, se comete primero el
hurto o robo, para posteriormente realizar operaciones de compraventa de esos
productos, a dia de hoy mayoritariamente online)

Las formas mas comunes de blanqueo de capitales, compartidas tanto por el
mundo fisico como por el mundo ciber son:

« Pitufeo o smurfing: Consiste en la division en cantidades mas pequefias de
sumas de dinero de origen ilegal, de manera que las transacciones sean mas
dificiles de controlar, registrar, o simplemente no resulten sospechosas.

- Empresas fantasma/tapadera: Creacion o utilizacion de organizaciones
empresariales en apariencia legales, de manera que aparenten llevar a cabo su
actividad de forma normal, pero que en realidad lo que realicen sea el lavado de
dinero de origen ilegal o fraudulento, y no posean actividad alguna.
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« Transferencias bancarias o electrénicas: Realizacion de transferencias por
internet, para mover el dinero de unas cuentas a otras, entre diferentes paises,
de cara a dificultar el rastreo del dinero, y ocultar el origen de los fondos.

Blanqueo de capitales

Empresas fantasma Transferencias bancarias

6.3.1.2 Andlisis

Para el mundo territorial, el blanqueo se trata en la mayor parte de casos, en leyes
especiales dedicadas a tratar este tipo de delitos, junto a la financiacion del
terrorismo, y otros delitos relacionados. Asi, se puede encontrar en paises tan
diferentes ordenamientos similares como en Argentina la Ley N¢ 25.246 de
encubrimiento y lavado de activos de origen delictivo, que modifica el Codigo
Penal; frente al conjunto de leyes que se pueden encontrar en Suiza, Estado
tradicionalmente relacionado con el blanqueo de Capitales, con la Ley Federal de
Lucha contra el Lavado de Dinero en el sector financiero (Anti-Lavado de Dinero Ley,
AMLA) o las disposiciones del Codigo Penal.

La tipificacién para la mayor parte de casos se basa en una misma conducta
prohibida, que suele tratarse de la transformacion de dinero o bienes procedentes
de delito; ocultar, alterar o hacer desaparecer los rastros y pruebas u objetos de
éste, asi como las prohibiciones de ayudar a un tercero a evadir las investigaciones
de las autoridades competentes, o el encubrimiento y la falta de denuncia si se ha
sido testigo de una accién de esta clase.

El castigo o pena es el elemento diferenciador entre todos los territorios, asi,
siguiendo los ejemplos anteriores, encontramos penas de prision de 6 meses a 3
afios para estos delitos en Argentina, mientras que en Suiza se castiga mas
duramente con penas que oscilan entre los 3 hasta los 5 afios (art 260 Quinquies y
305 del Codigo Penal Suizo)
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En el mundo ciber, la lucha contra el ciberblanqueo cuenta con una ventaja, que
consiste en una incidencia limitada a ciertas organizaciones, debido a que las
transacciones de activos y dinero no son facilmente realizables en todas las
paginas web.

Asi, el foco de vigilancia y control ha de limitarse a organizaciones que ofrezcan
servicios de compraventa de bienes, como Ebay o Mercadolibre, de contacto
profesional y portales de empleo como Linkedin, y por supuesto organizaciones
bancarias y entidades financieras o de dinero electrénico

En MercadoLibre se prohiben las publicaciones de productos o servicios como:

Productos robados.

Objetos catalogados como patrimonio historico.

Préstamos o créditos financieros.

Dinero de curso legal, cuentas bancarias y servicios de depdsitos bancarios.
Acciones, bonos, titulos o cualquier otro papel que cotice en bolsa.

Tarjetas de crédito o débito estén o no en vigencia y servicios de obtencion de
las mismas.

Terminales para pagos con tarjeta, lectoras y duplicadoras de codigos de
tarjetas.

Monedas y billetes que repliquen a los que se encuentran en circulacidn.
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Propiedad robada
X No permitimos publicar

« Cuaiguer 3po de propsedad robada

presas y goblemos

Ejemplo de Términos y Condiciones de Mercadolibre
Fuente: hitp://ayuda.mercadolibre.com.ar/ayuda/Articulos-prohibidos s10284 1034

En Linkedin, directamente se prohibe todo tipo de transacciones para las cuales la

plataforma no esta disefiada:

« Alquilar, arrendar, hacer negocios, vender o revender el acceso a los Servicios o
cualquier otra informacion o datos relacionados.

« Vender, patrocinar u obtener un beneficio econémico de un grupo de LinkedIn
o de cualquier otra funcién de los Servicios sin el consentimiento de LinkedIn.

« Actuar de manera ilegal, injuriosa, abusiva, obscena, discriminatoria o de otro
modo reprochable.

» Crear u operar un esquema piramidal, fraude u otra practica similar.

Para culminar con el andlisis, es necesario mencionar en este sentido que, al
igual que en el caso de la trata de personas, es relevante la Convencion
contra la Delincuencia Organizada Transnacional, conocida como Convenio
de Palermo, promovida por Naciones Unidas en el afio 2000, y celebrada en
Palermo, Italia. Desde la firma de los protocolos surgidos a raiz de estas
reuniones, se exige a los diferentes paises firmantes el establecimiento de
regimenes internos de reglamentacion y supervision de los bancos y las
instituciones financieras y de los érganos susceptibles de utilizarse para el
blanqueo de dinero, el mantenimiento de garantias de transparencia e
informacion, y la vigilancia y cooperacion internacional.

6.3.1.3 Propuesta de soluciones

Para evitar la propagacion del ciberblanqueo de capitales como forma de
delincuencia en internet, se han de abordar una serie de medidas que pasan
primordialmente por establecer un control de las actividades y operaciones en
lared.

Este papel debe ser asignado casi de manera exclusiva a las entidades bancarias y
cajas de ahorro, respaldadas por los diferentes organismos estatales y los Bancos
Centrales de los diferentes Estados,

La labor que deberan desempefiar debera ir encaminada a promover y realizar:

* Labores de vigilancia y control de sus actividades, pues han de tener un
papel de garante de legalidad de toda transaccién en sus servicios, y vigilar
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y reportar todo comportamiento sospechoso, para ello seria muy apropiado
la creacion de comités interempresariales de vigilancia y control en
aquellas empresas o sectores cuya actividad sea susceptible de sufrir estas
conductas.

* Creacion de diferentes organismos exclusivamente dedicados al control de
las operaciones financieras, como las oficinas de informacién Financiera
que ya se encuentran en muchos Estados, y son un buen ejemplo de este
tipo de organizaciones.

* C(Creacion de ciberoficinas de vigilancia y control de las diferentes
organizaciones que exclusivamente operasen a través de internet.

* Asimismo, deben ser los principales actores en el marco de la creacién de
acuerdos internacionales para la persecucion de esta ciberconducta .

SEPBLAC &

Servicio Ejecutivo

on do Blangueo de Capitales ¢ Infra Monotarias

6.4 Hacking

El término hacking es socialmente controvertido. Se podria definir como el
conjunto de técnicas a través de las cuales se accede a un sistema informatico -
entendido éste en un sentido amplio- vulnerando las medidas de seguridad
establecidas originariamente.

Se denomina hacker al sujeto que tiene altos conocimientos en seguridad
informatica capaz de realizar las técnicas anteriormente descritas. Seguin su ética,
pueden calificarse como WhiteHats Hackers, que son aquellos que utilizan sus
conocimientos para mejorar los sistemas de seguridad y corregir vulnerabilidades;
o como BlackHats Hackers, que son los que demuestran sus conocimientos
mostrando las deficiencias en los sistemas ajenos y suponen una grave amenaza
para las ciberoganizaciones e internautas.

Aunque por lo general, cuando se habla de hacking se suele hacer alusién a un
acceso ilicito; no puede obviarse que el hacking, como tal, no es mas que un
conjunto de técnicas utilizadas para introducirse en un sistema informatico
vulnerando las medidas de seguridad, con independencia de la finalidad con la
cual se realice.

Por lo tanto, a priori, dicho acceso no tiene porqué calificarse necesariamente
como ilicito e ilegal, pues pudiera ser que la penetracion en el sistema formara
parte de una relacién contractual cuya finalidad fuera comprobar la robustez de las
medidas de seguridad del sistema informatico de una empresa o encontrar sus
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vulnerabilidades (como ya ocurre con los profesionales de la seguridad
informatica o las técnicas de hacking ético).

Esta figura es una de las ciberconductas mas antiguas, ya que surgid casi a la par
que la ciencia informatica debido a la curiosidad del hacker en conocer en
profundidad el funcionamiento de los sistemas informaticos.

6.4.1.1 Supuesto

Segun recoge el periodico de tirada nacional El Pais “2015 ya es el afo del
cibercrimen”. Ademas, durante el primer trimestre de 2015 tanto Kaspersky Lab
como PandaLab - dos de los laboratorios pertenecientes a compafiias de software
antivirus de éxito- ponian de relieve que la ciberdelincuencia estaba aumentando
de forma espectacular.

Se ha de destacar que a partir de las técnicas de hacking han ido surgiendo otro
tipo de ciberconductas reprochables -por su finalidad- como son el cracking, la
utilizacién de malware o spyware, el acceso a contenidos sin consentimiento, etc.,
y que se analizara mas adelante.

El hacking es una conducta que pertenece Unicamente al mundo ciber y a internet,
que no se produce en el mundo fisico por la necesaria relaciéon con los dispositivos
electronicos (ordenadores, tabletas, smartphones, wereables,..) y el acceso a
internet que se requiere. Sin embargo, no es motivo para que la regulacién por
parte de los territorios no intervenga.

Se trata de una de las conductas que mas incidencia tienen en el ciberespacio entre
todas las que se cometen, de hecho, el término “hackeo” empieza a ser ya habitual
en medios de comunicacion —como ocurrié con el caso de Ashley Madison- y con
mayor motivo al tratarse de una precursora de otras.

En cualquier momento, y en cualquier contexto se pueden encontrar ejemplos de
noticias que ilustran lo que aqui se establece: Por ejemplo, en febrero de 2015 el
portal chileno 24 horas recogia la siguiente noticia: “Usuarios de redes sociales
reportaron que durante esta noche fue atacado el portal del Ministerio de Defensa
de Chile con mensajes alusivos a Estado Islamico y el conflicto que se vive
actualmente en Medio Oriente. Ademas, en la intervencion se podian leer mensajes
como "Sadam Husein", "We are ISIS" y "Ala es el unico Dios”; y mas recientemente,
el 8 de octubre de 2015, el portal de la BBC Mundo abria un articulo con el
siguiente titular “La preocupante vulnerabilidad de las centrales nucleares a los
ataques informaticos”, lo cual pone de manifiesto que es estos ataques son una
realidad con la que convivimos.

6.4.1.2 Andlisis

Desde el punto de vista territorial, debido a la longevidad que se comentaba en la
introduccion, muchas legislaciones castigan ya esta conducta cuando se realiza
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con una finalidad maliciosa, como por ejemplo cuando la penetraciéon no
consentida en un sistema informatico o en alguna de sus partes.

Por ejemplo, en Espaiia, el C4digo Penal castiga en su articulo 197 bis, al que por
cualquier medio y vulnerando las medidas de seguridad establecidas para
impedirlo, acceda o facilite a otro el acceso a un sistema de informacion. Se castiga
con pena de prision de seis meses a dos afios. Asimismo, también se castiga la
conducta de crear o poner a disposicion de terceros, programas que faciliten o
permitan este acceso ilicito a un sistema de informacién.

En Estados Unidos, y mas concretamente, el Estado de California, en el art. 502 de
su codigo federal penal, prohibe los accesos no autorizados en sistemas
informaticos, haciendo alusion en el mismo a diversa casuistica, y estableciendo
para cada uno de los casos penas de multa, e incluso, de prision.

A nivel legislacién europea, y a titulo de ejemplo, sefialaremos la legislacion
francesa, y en concreto, la Ley 88/19 del 5 de enero de 1988 que versa sobre el
fraude informatico, sanciona tanto el acceso al sistema informatico, como la
permanencia en el mismo; y aumenta la sancién en el caso de que se produzca una
modificacion o supresion de informacion en el sistema, o bien, se produzca una
alteracion del mismo.

Por su parte, la legislaciéon sudamericana también contempla esta conducta como
delictiva. Asi, en Peru la ley 30.096 del afio 2013, castiga a quien acceda sin
autorizacidn, o sin autorizacion suficiente, a un sistema informatico protegido con
medidas de seguridad cuando éstas resulten vulneradas, con pena privativa de
libertad de 1 a 4 afios.

De un analisis exhaustivo de las distintas legislaciones territoriales, se desprende
que la diferencia en cuanto a las penas proviene de que en determinadas
legislaciones se regula de forma auténoma el acceso ilicito, mientras que otras lo
recogen junto a otras conductas mas nocivas.

Desde la perspectiva del mundo cibernético suele prohibirse el hacking -entendido
éste en su vertiente dafiina- tanto en las condiciones generales, como en los
términos de uso que las ciberorganizaciones ponen a disposicion de sus usuarios.

Asi, por ejemplo, el portal Vibbo (anteriormente Segundamano) que se dedica a la
compra y venta de articulos de segunda mano, prohibe la comercializacién de
dispositivos o programas que permitan guardar lo que se escribe en el teclado
como: keyloggers, keyghosts o keysharks; si como, servicios de recuperacion de
contrasefas o de “hackeo” de correos electronicos.

En el portal de acceso a Internet de Terra, se seflala que todo usuario evitara
utilizar los servicios con fines ilicitos, prohibidos o que pudieran dafar,
sobrecargar, o impedir su normal utilizacién sobre los equipos informaticos o los
documentos, archivos y toda clase de contenidos almacenados en cualquier equipo
informatico de Terra o de otros usuarios de Internet.
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Ahora bien, en el caso de que el hacking se realice con buenas intenciones, hay
sitios en los que la intromision en los sistemas se encuentra prevista.

Asi ocurre en sitios como Linkedin y otras plataformas, como Netflix, en donde
se establece que si un profesional de la seguridad informatica desea informar de
una vulnerabilidad detectada debe saber que existe una politica sobre revelacion
responsable y que la plataforma no tomara medidas en su contra por
comunicarselas.

De hecho, hasta se podria aspirar a figurar en un cuadro de honor como es el caso
del hall of fame que del Portal Alibaba:

Hall of Fame
Below name list are paople who have successiully submitted security vulnerabilties 1o ASRC A million thanks %0 everybody is net only for helping Albaba Growp 10

the product secusities but also for the safety trading of bilions of Albaba users

ASRC would like to thank the following people
Name Link
Mazen Gamal Mesbah
Amitay Dan (popshark !
do Naor
Barak Tamly
Fassal At Harmow
Mank andan Rastuma
BALANPR

Yeosi Dahan

6.5 Cracking

El término crack, proveniente del inglés, hace referencia a “romper”, en este caso,
las medidas de seguridad de un sistema y la finalidad de quien lo realiza es obtener
un beneficio o procurar, sin mas, un dafio.

El cracking compartiria con el hacking la metodologia, ya que también consiste en
un acceso vulnerando las medidas de seguridad establecidas. Sin embargo, la
intencidn y finalidad con la que se realiza este acceso cambia, pues, en esta ocasion,
el acceso se califica de ilegitimo, ilicito e ilegal. Por este motivo y porque las
consecuencias cambian, es por lo que se requiere un estudio individual de esta
figura.
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6.5.1.1 Supuesto

El cracking es una ciberconducta antisocial consistente en un acceso en un sistema
careciendo de autorizacién para ello, y que tiene como consecuencia la produccién
de un dafio o, la alteraciéon de dicho sistema. También se utiliza este término
cuando se habla de la vulneracién de las medidas de proteccion anticopia de un
software informatico mediante técnicas de ingenieria inversa (también
denominado reversing).

Es habitual que la utilizacion de técnicas de cracking conlleven aparejadas otro
tipo de conductas antisociales y delictivas.

Los dafios que pueden llevar aparejados este tipo de ciberataques pueden ser de
importancia: desde la inutilizacion de ciertos sistemas o el conjunto de una red de
telecomunicaciones, al robo de datos, la manipulacién de informacién, o la
infeccién de otros ordenadores.

6.5.1.2 Anadlisis

Desde la perspectiva de la regulacion en el mundo fisico, las legislaciones
territoriales suelen sancionar la ciberconducta de cracking como delito, como ya
analizamos en el supuesto del hacking.

Las penas que se imponen usualmente implican una pena de privacion de libertad
a la que se puede unir una multa. Sin embargo, es comuin que penalizacion del
cracking no se identifique singularmente, sino que se suele penar a la par que se
prevé la vulneracion de medidas de seguridad de un sistema de informacion, o
bien se trata conjuntamente con otra serie de ciberconductas que pueden alcanzar
diversos grados de gravedad; de ahi que las penas cambien segun las previsiones
contenidas en cada legislacion.

Por ejemplo, en Espafia, el Codigo Penal contempla en su art. 270.5 que se
castigara a quienes eliminen o modifiquen, sin autorizacién, las medidas
tecnoldgicas de protecciéon de los contenidos. La finalidad de esta medida es
proteger a quienes ostentan un derecho de propiedad intelectual de los llamados
“crackers”, es decir, de aquellos que vulneran las medidas anticopia establecidas en
un determinado software.

El Estado de Connecticut, en Estados Unidos, contempla en su codigo penal
federal un apartado -la Sec. 532-251 y siguientes- dedicado exclusivamente a los
delitos perpetrados con un ordenador que son los denominados “computer crime”.
Asi, se consideran delictivos entre otros: el acceso no autorizado en un sistema
informatico, la produccion de una interrupcion no autorizada de los servicios
informaticos o, la utilizacién malintencionada de la informacién contenida en un
sistema informatico.

Por su parte, en Chile, la ley n® 19.223 sanciona a quien intercepte, interfiera o
acceda a un sistema de tratamiento de la informacién siempre que concurra un
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determinado animo consistente en apoderarse, usar, o conocer indebidamente la
informacion contenida en el sistema. La pena a imponer sera la de presidio menor.

Desde la perspectiva ciberespacial, el problema con el cracking y con ello, el
interés en su regulacibn se manifiesta con mayor fuerza en aquellas
ciberorganizaciones que disponen de un software o producto que proteger frente a
los intentos de ruptura y franqueo de los ciberdelincuentes.

Por ejemplo el contrato genérico de Microsoft prohibe expresamente utilizar
técnicas de ingenieria inversa, descompilacion o desensamblaje del software.
Asimismo, en su contrato marco, manifiesta que el usuario, respecto del software o
los servicios, no podra ludir las medidas técnicas de proteccién que el software o
los Servicios contengan, o publicar o copiar el software.

Del mismo modo la plataforma de juego online Pokestars.com, o la de economy
sharing (economia colaborativa) como Blablacar.com prohiben en sus términos de
uso la descompilacion o recurrir a ingenieria inversa respecto del software. Algo
similar ocurre con Playstation quien no permite las técnicas de descompilacion o
ingenieria inversa o manipulacion del cédigo fuente; y en la plataforma de
Youtube en donde se prohibe eludir, desactivar o manipular de cualquier otra
forma (o tratar de eludir, desactivar o manipular) las funciones de seguridad de los
Servicios u otras funciones que impidan o restrinjan la utilizaciéon o copia de los
Contenidos, o que aplican las limitaciones a la utilizacion de los Servicios o de los
contenidos que se ofrecen a través de los Servicios.

Desde este punto de vista, practicamente todas las ciberorganizaciones
contemplan medidas para paliar este tipo de conductas antisociales, poniendo a
disposicién de los usuarios medios de denuncia para actuar contra las mismas lo
antes posible.

6.6 Malware

El Malware supone la via mas frecuente de entrada ilicita a un sistema informatico
ajeno, y sus variaciones en forma de virus y gusanos informaticos forman parte del
ecosistema frente al cual, a diario, se tienen que enfrentar los usuarios de internet.

6.6.1.1 Supuesto

Malware, abreviatura de “Malicious software”,es la palabra con la que se
denomina a todo tipo de programa o codigo malicioso disefiado para introducirse
en un sistema informatico, sin consentimiento de su propietario, y provocar dafios,
causar un mal funcionamiento o robar informacion.

Engloba multitud de subtipos diferentes, como virus o troyanos cada uno con sus

particularidades, sus métodos de actuacidn o configuraciones y sus efectos, pero la
palabra genérica para denominarlos es malware.
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La ciberconducta consiste en tratar que un programa informatico (malware) se
ejecute en el sistema de un tercero sin su conocimiento y con el propdsito de
causarle un perjuicio directo o indirecto, u obtener un beneficio propio; por lo
tanto, es una conducta perteneciente en exclusiva al mundo ciber. Al igual que el
cracking, la utilizacion de malware suele ser el paso previo para cometer otros
ciberdelitos.

Su dmbito de actuacion no se reduce a ordenadores; sino que puede estar disefiado
para introducirse en tablets, smartphones, dispositivos de almacenamiento, data
centers, etc.

TOTAL MALWARE
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La variantes mas conocidas del malware son:

Virus: Malware disefiado para alterar el normal funcionamiento de un
ordenador sin conocimiento del propietario del mismo. Su funcionamiento
es sencillo: se introducen en otros sistemas a partir de programas
infectados y tratan de inyectar su codigo en otros programas ejecutables del
ordenador, con la finalidad de permanecer en el sistema informatico el
mayor tiempo posible. Para que puedan infectar otros sistemas, sera
necesario que el archivo infectado se ejecute en el sistema ajeno.

Gusanos de Internet (worms): Un gusano es un tipo de malware que a
diferencia de los virus, no necesita alterar los archivos de programas para
replicarse, sino que se duplica a si mismo. Los gusanos casi siempre causan
problemas en la red ya que estan programados para expandirse, mientras
que los virus siempre infectan o corrompen los archivos del dispositivo
atacado.

3
Fuente: macafee report 2014: http://www.mcafee.com/mx/resources/reports/rp-quarterly-threat-q1-2014.pdf
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= Troyanos: Es un tipo de programa malicioso con apariencia legitima e
inofensiva, pero que, al ser ejecutado, permite al atacante tener acceso
remoto al equipo infectado, y por ende, a toda la informacién contenida en
el mismo.

= Keyloggers: malware cuya finalidad es registrar y remitir al atacante la
informaciéon que se teclea en el ordenador. Aunque por si mismos no
producen dafios, si pueden suponer un peligro para la privacidad del
usuario y pueden capturar informacion sensible del usuario como cuentas
bancaras, contrasefias, etc.

= Botnets: software malintencionado que convierte el dispositivo u
ordenador en un bot o “robot” que pasa a realizar tareas automatizadas a
través de internet sin conocimiento de su propietario. Cuando hay una red
amplia de equipos “robot” o “zombies”, se crea una red que es lo conocido
como botnet. Estas redes suelen ser utilizadas por ciberdelincuentes para
enviar spam, propagar virus, atacar equipos y servidores, etc.

= Spyware: Programa que se instala en un dispositivo sin el consentimiento
ni autorizacion de su propietario con el proposito de recopilar informacién
y luego remitirsela al atacante.

= Adware: El término “ad” en “adware” hace alusion a la palabra inglesa
“advertisement” o anuncio. Por lo tanto, este malware hace referencia a
programas que muestran publicidad de forma intrusiva e inesperada,
usualmente en forma de ventanas emergentes (pop-up).

= Ransomware: Muy relacionado con la ciberextorsion, son programas que
cifran archivos importantes para el usuario, haciéndolos inaccesibles y asi
extorsionar al usuario para poder recibir la contrasefia que le permita
recuperar sus archivos. Un ejemplo de ello es CryptoLocker.

No obstante, el malware suele combinar diversas variantes de las que acabamos de
citar.

NOTICIA DEL 06/05/201 5

Sy o |

Ese es el caso de Rombertik, un virus que empezd a sembrar el caos por mayo de 2015,
tal y como recogieron varios medios especializados, como Computerhoy.com.

(Buscar imagen similar con derechos. Sobre esta no los tenemos)

Su peligrosidad e inusual caracteristica reside en que, en caso de que detecte que

.
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estd siendo analizado por el antivirus del Pc, es capaz de borrar el disco duro
completamente.

Rombertik se difunde a través de #spam y de #phising y afecta a sistemas Windows,
fundamentalmente. Una vez que el spyware se instala en el ordenador, almacena
todo fipo de textos escritos en las ventanas del navegador. Esto le sirve para conseguir
credenciales personales del usuario, entre ofras cosas.

Pero sin duda, lo mds caracteristico de Rombertik es su capacidad de comprobar
periddicamente si estd siendo analizado o auditado por un antivirus, de manera que,
ante cualguier minima senal intentard sobrescribir sobre el Master Boot Record (esto es,
el primer sector del disco duro que busca el ordenador previo a cargar un sistema
operativo), de modo que si no tiene acceso al mismo, actuard como un ransomware,
secuestrando y cifrando los archivos que tengamos en el ordenador.

6.6.1.2 Anadlisis

En el ambito del analisis de la normativa territorial respecto al malware, se
encuentran en estos momentos dos situaciones diferentes. La de los paises cuyo
cuerpo normativo recogen leyes especiales para los delitos informaticos, y la de los
paises en donde unicamente el Cédigo Penal recoge las conductas prohibidas.

Un ejemplo de pais con leyes especificas lo encontramos en Estados Unidos. Algo
mas de 20 Estados, entre los que se encuentran Nueva York, California y Nevada,
tienen una legislacion cuyo objetivo es perseguir directamente el spyware.
Ademas, la mayoria de los Estados regulan una seccion dentro de su legislacion
penal dedicada a la ciberdelincuencia, y entre sus definiciones, se hace mencion al
malware:

"Computer contaminant' means any set of computer instructions that are designed to
modify, damage, destroy, record, or transmit information within a computer, computer
system, or computer network without the intent or permission of the owner of the
information.

They include, but are not limited to, a group of computer instructions commonly called
viruses or worms, that are self-replicating or self-propagating and are designed to
contaminate other computer programs or computer data, consume computer
resources, modify, destroy, record, or fransmit data, or in some other fashion usurp the
normal operation of the computer, computer system, or computer network.4

En Espaina, el Codigo Penal contempla en los arts. 264 y siguientes, que sera
castigado con pena de prision aquel que produzca, adquiera, importe o facilite a
terceros un programa informatico, cuya finalidad sea borrar, dafiar, deteriorar,
alterar datos informaticos, programas, o documentos electrénicos.

En China, el art. 286 de la Criminal Law de 1997, contempla como hecho delictivo
el crear y propagar virus deliberadamente y otros programas que saboteen el
normal funcionamiento de un sistema informatico, y podra ser penado con hasta 5
afios de prisién cuando las consecuencias sean graves.

* Cédigo Penal de California, Seccion 502
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En la Republica Dominicana, laley nimero 53-07 sobre crimenes y delitos de
alta tecnologia en el articulo 8 penaliza la produccion, uso, y distribucién, entre
otros de programas informaticos, equipos, materiales o dispositivos cuyo unico
uso o uso fundamental sea el de emplearse como herramienta para cometer
crimenes y delitos de alta tecnologia. Castigandolos con penas de 1 a 3 afios de
prision y multa de 20 a 100 veces el salario minimo.

En lo relativo a la regulacion en el ciberespacio, se puede encontrar con facilidad
en toda ciberorganizacién, una prevision de comportamientos prohibidos en
relacidn con la utilizacion de malware para dafiar los sistemas informaticos, ya sea
de la propia organizacion o de los usuarios que utilizan sus servicios.

Por ejemplo Blogspot en sus Condiciones Generales de uso establece la regla
general de que todo usuario se comprometera a utilizar los servicios y contenidos
del portal conforme a lo establecido en la ley, la moral y el orden publico.
Expresamente establece una enumeracién que supone una prevencioén contra el
malware ya que el usuario se comprometa a:

* No introducir o difundir en la red programas de datos, virus y software
nocivo, susceptibles de provocar dafios en los sistemas informaticos del
proveedor de acceso, sus proveedores o terceros usuarios de la red
Internet.

Otro ejemplo se puede encontrar en los Términos y Condiciones de uso de Netflix,
en donde se recoge que no esta permitido en la red introducir ni difundir
programas de datos, virus y software nocivo susceptibles de provocar dafios en los
sistemas informaticos del proveedor de acceso, sus proveedores o terceros
usuarios de la red Internet.

Por su parte, Facebook, contempla en sus TOS (Terms Of Service o Términos del
Servicio), que el usuario acepta, entre otros, los siguientes compromisos al entrar
en la red social:
= No publicar comunicaciones comerciales no autorizadas (como spam) en
Facebook.
= No recopilar informaciéon o contenido de otros usuarios ni acceder a
Facebook utilizando medios automaticos (como bots de recoleccidn, robots,
spiders o scrapers) sin permiso previo.
= No subir virus ni c6digo malicioso de ningun tipo.

7 Las 7 caracteristicas del ciberespacio

1. Un entorno donde no existe espacio fisico o territorio. El Derecho se
ordena en el territorio, mar territorial y aire... el espacio o universo se
escapa y el ciberespacio también, al ordenamiento juridico conocido
actualmente

2. Existe el tiempo, no el espacio
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3. Un mundo virtual al que se accede a través de fronteras o ISP y estas
info-pistas conectan los dos mundos

4. Una accidon en Internet puede afectar a las personas fisicas y una
accion en el mundo fisico puede afectar al mundo virtual

5. En este mundo nacen conductas antisociales que perjudican a otros
(ciberdelitos, ciberterrorismo, ciberprivacidad, dinero virtual sin
tributar...)

6. Conviven los siguientes agentes: ciberorganizaciones vy
ciberciudadanos. No estdn los Estados, aunque estan intentando
“colonizarlos™ a la fuerza, EEUU, Israel y China un claro ejemplo de ello.

7. Lared es ideal para incumplir normas tras el anonimato que te brinda
de forma sencilla y barata

8 Principales conductas antisociales de Internet lll

8.1 Spam

El elemento por excelencia en internet es el Spam, una ciberconducta que lejos de
desaparecer, con el paso de los afios refuerza su presencia combatiendo

71



exitosamente las herramientas que cada dia intentan eliminar los molestos
mensajes con los que se bombardea a los usuarios.

4.1.12.1 Supuesto

Al hablar de SPAM se hace referencia al correo o mensaje no deseado, repetitivo,
(también llamado correo basura) cuyo principal objetivo es hacer publicidad sobre
un producto o servicio a alguien que ni lo ha solicitado, ni tiene interés en el
mismo.

La accion de enviar esos correos no solicitados se denomina spamming. El hecho de
recibir esos correos no solicitados puede suponer una mera molestia; aunque,
pueden suponer un verdadero problema cuando se reciben en grandes volumenes,
pudiendo a llegarse a producir una saturacion de los servidores, y por ende, un
entorpecimiento de la actividad normal del servicio de correo electronico,
causando perjuicios de nivel econdmico cuando, por ejemplo, a través del mismo,
se realiza una actividad profesional.

En ocasiones, estos correos electronicos, no deseados y repetitivos pueden
contener algtn tipo de malware.

Otra variedad del spam es la que se realiza en foros, chats o redes sociales, en
donde se publican mensajes de forma indiscriminada publicitando servicios o
productos, llegando a ser bastante molesto. No obstante, generalmente, esta
variedad estd prohibida por las propias ciberorganizaciones en sus términos y
condiciones de uso. Un ejemplo de ello es Twitter:

Estoy reportando spam

Por favor, complete el siguiente formulario para que podamos revisar su reporte

¢Como podemos Quiero reponar spam en Twitter
ayudario?
No puedo twittear un enlace porgue Twitter piensa que s spam

Quisiera denunciar un video pomogrifico u ofensivo que he visto en Twitter

NG BR0RSR 3yuda 00N #9107 Ela oo

Ejlemplo de reporte de spom en Twitter
Fuente: hitps.//support . twitter.com/orticles/365280

En cambio la modalidad clasica de esta ciberconducta, dedicada a la promocién
comercial, no permite un control tan exhaustivo de la fuente de los mensajes; si
bien, los servicios de correo electréonico como Gmail o Hotmail cada vez mas van
mejorando los detectores de este tipo de correo indeseado. Asi, cuando los
detectan, los expulsan directamente a la bandeja de SPAM o Trash (basura):
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A (Por qub erte mensaje 1o encusstrs on s capets Spam? Bor

Solicita ahora la tarjeta de crédito
' € y consigue

25¢

~de regalo

O bien, por ejemplo, en Gmail, se puede reportar que el email recibido es spam a
través del siguiente boton:

¢, Seguro que esta persona ha escrito este mensaje?

Has marcado este mensaje como spam., pero ya has contactado al remitente
otras veces. ;Crees que hay alguien hackndose pasar por esa persona para
enviarie spam? Si es asi, haz dic en Parece sospechoso y avisa al remitente
Si no, haz clic en Solko @5 spam. Mas informacion

Parece sospechoso Solo es spam

Por dltimo, es importante destacar que el spam puede provenir de cualquier tipo
de usuario, ya sean particulares, empresas dedicadas al email marketing, u

ordenadores infectados.
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12.2. Anadlisis

En el ambito territorial, el spam es una conducta que ha sido regulada
detenidamente en la mayor parte de los paises analizados, si bien no con un nivel
de detalle que requiera una regulacion especialmente dedicada a éste, si en los
Codigos relacionados con las telecomunicaciones e internet.

Por ejemplo en Espaiia, el envio de mensajes comerciales sin el consentimiento
previo esta prohibido por la legislacién espafiola, tanto por la Ley 34/2002 de
Servicios de la Sociedad de la Informacién como por la Ley Organica 15/1999 de
13 de diciembre de Proteccién de Datos. En este pais se prohibe el envio de
comunicaciones publicitarias o promocionales por correo electrénico u otro medio
equivalente que previamente no hubieran sido solicitadas o expresamente
autorizadas por los destinatarios de las mismas, excepto si existe una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita los
datos de contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean
similares a los que inicialmente fueron objeto de contratacion con el cliente.

Por su parte, en EEUU, se aprobd la CAN-SPAM Act (Controlling the Assault of Non-
Solicited Pornography And Marketing Act of 2003). Esta normativa regula el envio
de mensajes y emails comerciales dando la posibilidad a quienes los reciben a que
se opongan a los mismos, y contempla las sanciones para aquellos que incumplan
las reglas.

En Chile, ley 19496 de 2 de marzo de 1997 obliga a quien envie una comunicacion
promocional o publicitaria por correo electrénico, a indicar la materia de que se
trata en el encabezado (asunto o subject), identificar quién envia el correo
(remitente) e indicar una direccion valida a la que se pueda solicitar la suspension
de los envios. Los correos andénimos o con informaciéon incompleta infringen
claramente la ley para las instituciones chilenas.
Si una vez solicitada la suspensidon de los mensajes, el envio persiste, el remitente
podra ser castigado con multa.

En el ambito del mundo ciber, el spam es una de las ciberconductas mas reguladas,
y delimitadas por todas las organizaciones.

Por ejemplo en Linkedin, los Términos y Condiciones regulan el spam
prohibiéndolo reiteradas veces. Asi, se establece que los usuarios aceptan cumplir
todas las leyes pertinentes incluidas, entre otras, las leyes antispam, para a
continuacion especificar qué es lo que no se puede hacer en la plataforma. Y no se
puede:
* Enviar spam u otras comunicaciones no deseadas a otras personas.
* Publicar publicidad no solicitada o no autorizada, material de promocién,
“correo basura”, “spam”, “cartas en cadena”, “estafas piramidales” y
cualquier otra forma de publicidad no autorizada.
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* Interferir en el funcionamiento o cargar los Servicios de manera poco
razonable (como spam, ataque mediante denegacion de servicio, virus,
algoritmos de juego).

in Centro de ayuda

Pagina de inicio de Alencion al chente Centro de sequndad Histonal de ayuda Contactanos
) y J

Buscar

Reconocer e informar de correos no deseados
¢ Qué es un correo no deseado y como lo denuncio?

Expandir lodo = Contraer lodo

El correo no deseado incluye correos electronicos no solicitados, que suelen ser enviados masivamente
por un emisor, con el gue no has tenido ninguna relacion previa, para hacer publicidad de productos o
servicios. LinkedIn no tolera el correo no deseado y aqui te mostramos distintas maneras de denunciarlo

» Para marcar una invitacion como correo no deseado

v Marcar un mensaje como correo no deseado

1. Haz clic en el icono de mensajes en la parte superior de tu pagina de inicio.

2. Escoge el mensaje de la lista a la izquierda

3. Selecciona el icono del Menu en la parte superior derecha del hilo de la conversacion y escoge
@ Marcar como correo no deseado
Selecciona el mensaje individual en la conversacion que te gustaria marcar como spam
Pulsa Aceptar para confirmar

Ejempio de ayuda

Fuente: hiips://ayuda inkedin.com/ap

en unkecin

s/detail/a_ixa/37854/kw/comess+no+deaseados

Otro ejemplo puede ser Pinterest, cuyos Términos de Servicioy Politicas de
uso prohiben el spam, estableciendo que el usuario no podra intentar interferir
con cualquier usuario, host o red de Pinterest, por ejemplo, enviando un virus,
sobrecargando el buzon, enviando spam o con un nimero excesivo de mensajes.
Del mismo modo se previene de que si el usuario lo que pretendiera fuera
organizar un concurso u otro tipo de promocion no debera fomentar
el spam solicitando, por ejemplo, a los participantes que comenten algo.

En este apartado, conviene destacar la figura de Ebay, por la introduccion de un
concepto diferente de spam al del resto de las organizaciones. Tanto en
las Condiciones de Uso como en las politicas de contenido se regulan normas
contra el spam y se declara que la politica contra el correo comercial no solicitado
(spam) es estricta. En Ebay no se permite enviar correo no solicitado a los usuarios
para promocionar un articulo puesto a la venta en eBay, ni para buscar
transacciones privadas fuera.

El propio sitio se encarga de definir qué entiende por Spam diciendo que el spam
es correo comercial no solicitado. Definiendo no solicitado como que el mensaje se
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envia sin la autorizaciéon del destinatario, y comercial como que el mensaje esta
relacionado con la venta de un producto, un servicio o una promocion.

Spam (correo no solicitado)

La politica de eBay prohibe que los usuarios envien correo no solicitado o
spam. El spam se define como mensajes de correo electrénico comerciales
no solicitados.

No solicitado: el mensaje debe haber sido enviado sin permiso de la
persona que lo recibe.

Comercial: el mensaje debe tratar sobre la compra, venta o transaccion de
bienes o servicios.

Fuente: htip.//poge

En las condiciones de uso se recoge el deber de no distribuir o enviar spam,
comunicaciones electrénicas masivas o no solicitadas, cadenas de mensajes o
sistemas piramidales. Y en las Politicas la descripcion general se distingue entre:

* Paratodos: No pueden hacer uso impropio del sistema de reenvio de correo
electronico de eBay, ni tampoco enviar spam (correo no solicitado)

* Anuncios: Como regla general, los vendedores tienen que evitar tacticas
como el spam de palabras clave ya que éstas dificultan las busquedas a los
compradores.

8.2 Ciberextorsion

La conducta de la ciberextorsion constituye una de las conductas mas complicadas
de combatir, dado los multiples matices y niveles de gravedad que puede adoptar.
Con el paso del tiempo ha ido creciendo en importancia y actualmente se
encuentra en plena expansion.

8.2.1.1 Supuesto

La extorsion es la conducta por la que se obliga a una persona, mediante el uso de
la violencia o intimidacién, a realizar u omitir algin acto en perjuicio propio o
ajeno.

Normalmente estos actos suelen tener objetivos econdémicos o monetarios, el
supuesto mas frecuente de extorsion es el del chantaje y amenazas con el objetivo
de obtener un beneficio econémico directo en perjuicio del extorsionado.

En internet, la ciberextorsion consiste en el mismo acto, de uso de violencia o
intimidaciéon, aplicada a través de los medios informaticos, de manera que se
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consiga que la victima realice un acto en perjuicio propio o ajeno, tramitado a
través de la web. El infractor y la victima no tienen contacto directo mas alla del
realizado por las redes.

Entre las conductas mas comunes de ciberextorsion se encuentra:

 Bloqueo del ordenador personal bajo peticion de rescate
econdmico (ransomware).

» Secuestro de acceso a teléfonos mdviles y smartphones.

» Bloqueo de cuentas personales en diferentes redes sociales.

» Amenazas de publicacion de informacién obtenida de la victima.

» Envio de comunicados solicitando informacién personal bajo amenazas.

TOTAL RANSOMWARE
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2012 2013 2014

La ciberextorsion esta formada también por un subconjunto de conductas entre las
que se encuentran las amenazas, pues el uso de violencia o intimidaciéon en las
personas o en las cosas puede suponer que el infractor amenace a la victima; el
apoderamiento de informacidon y documentacidn; la estafa; y toda otra conducta
bajo la cual se pueda presionar a la persona para que haga algo en su perjuicio o en
perjuicio ajeno.

La particularidad de la ciberextorsion, en la modalidad mas habitual: el bloqueo de
un dispositivo bajo peticidn de dinero, es que la cantidad solicitada puede parecer
muy pequeia y asequible, por lo que la victima accede a pagar en la mayoria de los
casos. Sin embargo en conjunto, una red de personas extorsionadas puede reportar
grandes beneficios a los infractores. Un ejemplo claro para ilustrar como se puede
ciberextorsionar es la utilizaciéon de Ransomware, como por ejemplo, el conocido
Cryptolocker.
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d Cryptol ocker

Your personal files are encrypted!

Your mportant Ses encryption produced on ths computer . photos, wieos,
GOOUMments, otC. Here 5 & compiete st of encrypted Mes, and yOu Can Dersonally verty
e

Encryption was produced usng & unigue pubic ey HOA 2010 generated for the
Computer . To decrypt St you rneed 10 cbten the peivate key,

The ungle copry of the prvate key, whch wil dow you 1o decrypt the Mes, ocated
ON & cret server On the Intermet, the server wil destroy the bey ofter & trre
SOeCRed 1 e wirdow . After that, noboxly arsd never will be able 10 restore N

TO obtain the private ey for thes computer, whch wil atomaticaly decrypt fes, you
roed 10 pay 300 USD / 300 EUR |/ srvde amount n anothes ourrency

Ok alonts 10 slact the method of payment and the Ourrency

Arwy attempt to remove or damage thes software will lead to the mmnedhate
destrus ton of the private key by server

En este sentido, hay que destacar que no existe garantia alguna de que
cumpliendo con las exigencias del atacante se recupere el acceso al
dispositivo, por lo que la aceptacion de las condiciones no puede garantizar el fin
del ataque.

Otra de las formas de ciberextorsion que se esta popularizando es la utilizacién de
informacion filtrada a la red tras el hackeo de una base de datos para solicitar
dinero a cambio. El ejemplo lo encontramos en lo que ha estado ocurriendo tras el
asalto a las bases de datos de Ashley Madison.
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NOTICIA DEL 25/08/2015

AM AND EM MUST SHUT DOWN
IMMEDIATELY PERMANENTLY

Desde hace unas cuantas semanas en el entorno de la ciberseguridad hay un tema
sobre el que todo el mundo habla, que ha producido multitud de reacciones
diferentes y que incluso ha traspasado a otros dmbitos de la sociedad. El ciberataque
a Ashley Madison.

Ashley Madison es una web de citas y red social para adultos, dirigida a gente con
pareja y casada, a través de la cual se facilitan los encuentros para cometer
infidelidades. Sus usuarios rondan los 40 millones en todo el mundo.

¢Qué ha ocurrido? El grupo de hackers llamado Impact Team accedid en julio a su
base de datos, robando cientos de gigabytes sobre la organizacion, vy
conversaciones, direcciones, fotos y datos personales sobre los usuarios registrados en
la web.

¢Cudl es el motivo? Segun Impact Team, el ataque es una forma de ajusticiamiento
de las malas prdcticas empresariales llevadas a cabo por la empresa, entre ellas el
engano a sus usuarios, o la poca seguridad en sus comunicaciones, pero es muy
probable que los motivos fueran principalmente econdmicos, ya que se exigid
también cerrar la web a cambio de no publicar los datos robados.

¢Cudles son las consecuencias? Tras la negativa a cerrar el portal, Impact Team liberd
10 gigas de informacion, que ya se encuentran a disposicién de todos los internautas.
Informacién con la que diferentes ciberdelincuentes ajenos al ataque intentan en
estos momentos extorsionar a los afectados que han visto sus datos publicados.

(A quién dafectac El primer afectado es Ashley Madison, por la pérdida de
credibilidad, la publicacién de sus graves fallos de seguridad a la hora de almacenar
la informacién, y por enganar a sus usuarios. Pero por otro lado, se ven claramente
afectados los usuarios cuyos datos personales aparecen en la web, sufriendo multitud
de ataques o viendo como sus cuentas bancarias son publicadas sin opcién de
poder eliminarlas de la red.

¢Qué medidas se estdn tomando? Actualmente ya se estd ofreciendo una
recompensa para la persona que aporte informacion sobre la identidad de los
atacantes, o cualquier dato que pueda ayudar a que la investigacién avance.
También se estd intentando eliminar la informacién colgada en la red, y se estd
ofreciendo apoyo desde las instituciones de cada pais a los usuarios que se
encuentran en riesgo al ver sus dafos personales publicados.
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Ha sido sin lugar a dudas el ciberataque de hacking y acceso a unos servidores mds
grave de los Ultimos anos, pero frente a otros sucesos similares ocurridos en el pasado,
éste se ha fransformado para todas las victimas en un problema
de ciberextorsidon que afecta a estas personas en el ciberespacio.

En el mundo fisico, la extorsion es la conducta por la que se obliga a una persona,
mediante el uso de la violencia o intimidacién, a realizar u omitir algun acto en
perjuicio propio o ajeno, normalmente de cardcter econdmico. Pero en internet,
la ciberextorsidon consiste en el mismo acto, de uso de violencia o intimidacion,
aplicada a través de los medios informdticos, de manera que se consiga que la
victima realice un acto en perjuicio propio o ajeno, tframitado a través de la web. El
infractor y la victima no tienen contacto directo mds allé del realizado por las redes.

Entre las conductas mds comunes de ciberextorsion se encuentra el bloqueo del
ordenador personal bajo peticion de rescate econdmico, el secuestro de acceso a
teléfonos moviles , también el blogueo de cuentas personales en diferentes redes
sociales, y como en este caso, las amenazas de publicacion de informacién obtenida
de la victima.

La ciberextorsiéon plantea una dificultad comUn al resto de ciberconductas que se
pueden dar en internet: Es un ciberproblema que afecta a las personas en el
ciberespacio, para el cual no existe un ordenamiento juridico aplicable, ni existe un
fribunal competente capacitado para juzgar los actos cometidos. Los ciberdelitos no
tienen un lugar claro y ferritorial donde se producen, por este motivo con los
ordenamientos juridicos actuales no se puede actuar con eficacia.

Con todo, la ciberextorsidon puede ser perseguible en aquellos ordenamientos en los
que se pueda identificar un lugar de origen de la conducta y un autor. Asi es el caso
de Espana, donde es una conducta perseguible a través del delito contemplado en
el Cédigo Penal de extorsion del articulo 243, castigada con una pena de prision de
1 a 5anos. Pero sin duda de cara al futuro, como ciberconducta, requerird la
superacion de las barreras territoriales que condicionan a los ordenamientos juridicos
a aplicarse a un territorio concreto delimitado por fronteras fisicas.

8.2.1.2 Anadlisis

Desde la perspectiva territorial, la ciberextorsion se presenta en la totalidad de los
territorios analizados en el Codigo Penal, formando parte del conjunto de delitos
que no requieren una regulacion especifica exclusiva pero que tienen la suficiente
importancia como para tratarse siempre.

En Argentina, la ciberextorsion se puede perseguir bajo el delito contemplado en
el Codigo Penal de extorsion, que ocupa los articulos 168 a 171. La conducta basica
consiste en la intimidacion o simulacién de autoridad publica o falsa orden de la
misma, obligando asi a otro a entregar, enviar, depositar o poner a su disposicion o
a la de un tercero, cosas, dinero o documentos que produzcan efectos juridicos. En
cuanto a la pena, se castiga con reclusion o prision de 5a 10 afios. Del mismo
modo, al igual que la mayoria de territorios, se prevé también que este delito se
cometa por individuos en su ambito particular. El Art 169 establece que sera
reprimido con prisiébn o reclusion de 3 a 8afios, el que, por amenaza de
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imputaciones contra el honor o de violacién de secretos, cometiere alguno de los
hechos expresados en el articulo precedente.

Otro ejemplo es el de Bolivia, que cuenta con el articulo 333 para perseguir
la ciberextorsion por la via legal. Se castiga al que mediante intimidacién o
amenaza grave, constrifiere a una persona a hacer, tolerar que se haga o deje de
hacer alguna cosa, con el fin de obtener para si o un tercero indebida ventaja o
beneficio econémico. La pena es de reclusion de 2 a 6 afios.

Algo similar ocurre en Espafia; el articulo 243 del Codigo Penal castiga al que con
animo de lucro obligue a otro con violencia o intimidacién a realizar u omitir un
acto en perjuicio de su patrimonio o el de un tercero. La pena en este caso es de
prisién de uno a cinco afios.

El tratamiento de estas conductas en el ciberespacio, no se realiza expresamente,
sino que se produce a través de las conductas que pueden formar parte de la
ciberextorsion. En Badoo, los Términos y Condiciones establecen que no se podra
publicar contenido cuando este sea:

1. Abusivo

2. Insultante

3. Amenazante

4. Que promueva racismo, sexismo, odio o intolerancia

Siguiendo el mismo ejemplo, los Términos y Condiciones de Twitter y las Reglas
de uso prohiben las siguientes conductas en relacidn con la ciberextorsion:

« Violencia y amenazas: el usuario no podra publicar ni enviar amenazas de
violencia directa o especifica contra otros.

« Uso ilegal: el usuario no podra utilizar nuestro servicio para ningun
proposito ilicito ni promocién de actividades ilegales. Los usuarios
internacionales aceptan cumplir con toda ley local referente a cualquier
conducta en linea y contenido aceptable.

« Abuso dirigido: El usuario no puede participar de abuso ni acoso dirigido.

Como ultimo ejemplo se puede encontrar a Myspace, para el que sus Términos y
Condiciones establecen que los usuarios tienen prohibido subir contenido que sea:

« Claramente ofensivo, o promueva la violencia o incite al racismo, odio,
violencia hacia cualquier tipo de grupo o individuos

« Abusivo o que promueva el abuso hacia otra persona

« 0 que publicite informacién que pueda crear un problema de seguridad o
de privacidad para cualquier persona

« Falso, que promueva actividades ilegales o conductas agresivas, obscenas, o
difamatorias.
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8.2. Prohibited Content includes, but is not limited to, Content that, in the sole discretion of Myspace

= s patently offensive or promotes or otherwise incites racism, bigotry, hatred or physical harm of any
kind against any group or individual;

= harasses or advocates harassment of another persorn:

* exploits people in a sexual or viclent manner;

s contains nudity, excessive violence, or offensive subject matter or links to an adult website;
= solicits or is designed to solicit personal information from anyone under age 13

s solicts or is designed to solicit an inappropnate or unlawful relationship with another User

= publicly posts information that poses or creates a privacy or security risk to any person (including, for
example, by publicly posting any person's contact information on the Myspace Services without
authorization):

= other than as authorized in the Non-Standard Profile terms in Section 9 below, constitutes or promotes
information that you know is false or misleading or promotes illegal activities or conduct that is abusive,
threatening, obscene, defamatory or libelous;

Ejemplo de poltica de comportamiento a

Fuente: https://myspc

space (disponible solo en inglés)
_v"(,"”]',-‘-‘fj

8.3 Amenazas

Con el dominio absoluto de las redes sociales en el ecosistema formado en
internet, es consecuencia inevitable la presencia en la red de una de las
ciberconductas mas frecuentes respaldadas por el anonimato y la distancia: las
amenazas.

8.3.1.1 Supuesto

Las amenazas se definen para el mundo fisico como “la intimidacion a alguien con
el anuncio de la provocacion de un mal grave para él o su familia”. Se trata de
hechos expresados verbalmente o por algin medio escrito en la mayor parte de
Ccasos.

En internet, la conducta se puede definir de la misma forma,
las ciberamenazas se entienden como el uso de la red, los smartphones, u otras
tecnologias telematicas para intimidar a otro con el anuncio de la provocacién de
un mal grave para él o su familia.

Desde un punto de vista amplio, en este comportamiento se incluyen también
insultos, vejaciones e intimidaciones. Las ciberamenazas suelen ir unidas a
ciberextorsiones y situaciones de ciberacoso, y por este motivo muchas veces se
agrupa bajo esta misma denominacién un conjunto de conductas que pueden ser
individualmente identificadas.

Las ciberamenazas, al igual que las amenazas en el mundo territorial, no tienen

que estar dirigidas exclusivamente sobre el amenazado, pueden recaer sobre
personas cercanas, parientes, amigos o la pareja sentimental.
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Ejemplo de ciberomenazas en Twitter
Fuente: twitter.com

Respecto al canal de comunicacién puede ser cualquiera susceptible de existir en el
mundo ciber, desde mensajes de chat, a correos electronicos, publicaciones en
foros y blogs, o conversaciones en videojuegos online.

En cuanto al mal con el que se amenaza a la victima, ha de ser verosimil, pudiendo
ser un delito o no, y se ha de atender al contexto y las circunstancias en las que se
produce la amenaza, pues no siempre se podra considerar de igual manera. No es
lo mismo la amenaza producida entre dos escolares en el patio del recreo, que la
amenaza en el entorno de trabajo entre dos trabajadores.

En cuanto a los sujetos que pueden ser victimas de amenazas, lo mas comun es que
se produzcan entre personas fisicas, sin embargo es posible encontrarse ante la
situacion de enfrentarse a amenazas pronunciadas por portavoces de colectivos,
en representacion de todos sus miembros, contra otros colectivos o individuos, asi
como realizadas por representantes de determinadas organizaciones. Sin embargo
en estos dos ultimos casos se trata de conductas menos frecuentes, dado que las
amenazas suelen revestir un caracter personal y mas individual.

Para hacerse una idea de la magnitud de esta conducta, segin el Anuario
Estadistico del Ministerio del Interior de Espafia, se han producido 9.839 amenazas
por internet en 2011, 9.207 en 2012 y 9.064 en 2013. Y 9.559 en 2014. Ademas,
este estudio advierte que las amenazas constituyen un 20% de los delitos que se
producen en Internet.

83



PORCENTAJE DE CIBERAMENAZAS EN LA RED

Otros ciberdelitos

/0%

Ciberdelitos de amenazas

8.3.1.2 Anadlisis

En general, el uso de amenazas en el mundo fisico, se encuentra regulado en los
diferentes Codigos Penales, estableciéndose un abanico de penas que oscila entre
los 3 meses de prisién y una reclusion maxima de hasta 8 afios.

La conducta base que se tipifica en todos los Cddigos Penales, ya que no existen
Leyes o Cddigos especiales unicamente dedicados a las amenazas, es el hecho de
“advertir a otro con realizar un mal grave que recaiga en su persona o en los
familiares de este”.

La mayoria de las legislaciones coinciden en penar las amenazas con una pena
menor cuando estas no vayan ligadas a ninguna condicion.

Sin embargo, esta conducta suele ser penada con una pena mayor cuando va
acompafada de alguna de las siguientes circunstancias:

* Exigencia de una cantidad de dinero

* Que la amenaza sea acompafiada del uso de armas

* Participacion en la amenaza de dos o mas personas

* Amenaza seguida de una condicion

* Que consista en causar terror en la poblacion

* Quela amenaza se realice de forma anénima

* Existencia de una obligacidn a otro de cometer un delito
* Que el que realice el acto vaya disfrazado

Sin embargo se trata de un delito muy variable en funcién de las circunstancias, el
medio donde se comete, la periodicidad, o la gravedad de los insultos, por lo que
no se puede establecer unas reglas claras de tratamiento o penas comunes a todas
las legislaciones.
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En el ciberespacio, también existen normas que regulan el uso de amenazas y
generalmente, se encuentran en los Términos y Condiciones de uso de las
organizaciones.

Como ya hemos expresado, la clase de organizaciéon donde mas se producen estas
ciberconductas son las redes sociales, y por ese mismo motivo el uso de amenazas
esta prohibida en las condiciones de uso de todas ellas. Por ejemplo, en Facebook,
sus normas comunitarias hacen referencia a las amenazas, y se dice que:

* En caso de que se realicenamenazas directas a la seguridad
publica, Facebook eliminara el contenido y puede que se ponga en contacto
con las fuerzas del orden.

* Estan prohibidas las amenazas a personas o la organizaciéon de actos
violentos.

* No estd permitido que las organizaciones involucradas en terrorismo o
actividades delictivas violentas tengan presencia en Facebook.

Del mismo modo, en la red social Habbo, los Términos y Condiciones de
servicio, prohiben: difamar, abusar, molestar, acosar y amenazar o violar de
cualquier otra manera derechos de otras personas. Y animan a sus usuarios a
denunciar el contenido inadecuado

QUE NO TE DE MIEDO HABLAR

En Google+ también se prohibe esta conducta, estableciéndose que no se
permitira: difamar a terceros, cometer actos abusivos contra ellos, acosarlos
acecharlos, amenazarlos, o infringir de algiin otro modo sus derechos legales

Es destacable el esfuerzo que realizan todas las organizaciones en regular el
problema de las amenazas, pues la practica totalidad cuenta con un botén para
poder reportar las amenazas y que puedan ser analizadas, con la intencion de
eliminar al usuario que las emite.

8.3.1.3 Propuesta de soluciones

La respuesta frente a la conducta de las amenazas enviadas a través de medios
electrénicos, por el ciberespacio, se ha de articular siempre bajo la iniciativa de

85



los ciberciudadanos, pues en este caso se trata de los principales implicados y
protagonistas de estas acciones.

La solucidn frente a las ciberamenazas no puede pasar por otorgar el poder a las
ciberorganizaciones para gestionar la libertad de expresion desde el primer
momento en internet.

Tampoco es posible exigir la elaboracion de un listado o catalogo de amenazas
para proceder a su eliminado automatico (como es el caso de los términos
baneados o bloqueados) dado que las ciberamenazas se seguirian produciendo a
través de otros cauces o con otro vocabulario, como actualmente sucede.

Se deberia abogar por mejorar en la implementacion de mecanismos de reporte de
amenazas (mecanismos reactivos y no proactivos) que, unidos a unas politicas
especificas y detallistas acerca de las conductas prohibidas en cada
ciberorganizacion, permitieran la expulsion de los usuarios que cometieran estas
conductas de forma mucho mas eficaz de la que se realiza actualmente.

Asimismo, y en segundo lugar, estos ciberusuarios pueden acudir a la
representacion ciber de los Cuerpos y Fuerzas de Seguridad del Estado, que tras
el filtro de las ciberorganizaciones, podran aportar las soluciones a los que
soliciten la persecucion y eliminacion de las ciberamenazas.

NOTICIA DEL 18/03/2015
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INormation I 3 Summary of 1he repon we received

Reported informason:

Tweot: This i5 2 throatoning twoel Sagoting Sxatewmogen
URL M /Yo ther cores b gty 23054 P90

Userrame 253 30,
Accourt UNL o
Twaat sant at ' 157 AM - 06 N 15

Reperter information:

Usermame Satewmorgan
Accourt URL. Mg /\Yetier comySuieerrercnn
Report generated at 1207 P - 16 N 15

Ploase refer 10 Our Law Enforcement Guidelnes
PIasupeort beitier comyatcien/s 1HEE) for QUICAN0S ON how O
FEQUEH NON-PUDES LBEr SCCOURE ormaton fom Twite

Rescectily.
The Twiter Safety Team

La red social Twitter acaba de anunciar una nueva medida en contra del delito de
amenazas por Internet. Asi, el responsable de seguridad de usuarios de la compania,
Ethan Avey, anunciaba ayer en su blog que a partir de ahora, el usuario que
denuncie a ofro por un tuit que pueda resultar susceptible de considerarse como
amenaza o agravio, visualizard un botdn en su cuenta de Twitter que le permitird
recibir un informe escrito de la denuncia.

El contenido de este informe incluird:

1. El contenido del tuit denunciado
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6.

La URL del mismo

El nombre del usuario y autor del tuit

El enlace a su perfil

Las fechas de publicacion del tuit denunciado y la del dia de la interposicién de
la denuncia

Los datos del denunciante.

Esta medida pretende convertise en un apoyo en la toma de decision del
agraviado en cuanto a emprender -0 no- posibles acciones legales. Sin embargo, lo
mds interesante de la iniciativa es la posibilidad que tiene el denunciante de probar
en un momento dado la existencia del tuit 'incendiario’, en caso de que su autor
hubiera decidido borrarlo.

AUn asi, desde Twitter recomiendan contactar siempre con las autoridades
pertinentes en caso de que la integridad fisica de la persona corra peligro.

8.4 Suplantacion de identidad

El fenémeno de la suplantacion de identidad es un problema que puede
manifestarse en todos los ambitos del ciberespacio, afectando a su vez a todos
aquellos ambitos del mundo fisico vitales para una persona, esta conducta se
encuentra entre las mas dafiinas que existen en la actualidad.

8.4.1.1 Planteamiento

La suplantacion de identidad, en el ambito territorial, es una conducta
consistente en la apropiacion de la identidad o la usurpacion del estado civil de
otra persona.

En internet, supone el robo de identidad, que se produce cuando una persona se
apropia del nombre, imagen,.. o, lo que es lo mismo, de la identidad digital de otra,
con la intencion de obtener un beneficio propio, o perjudicar al verdadero titular
de la identidad.

Las formas de suplantar la identidad son multiples y variadas, pero las mas
frecuentes son:

* Phishing: es la técnica a través de la cual se intenta simular que una pagina
web (que en realidad es un fraude) es la original y verdadera (por ejemplo,
web del banco), con la finalidad de obtener datos personales confidenciales,
para su posterior utilizacion con fines maliciosos. Por lo general, las
técnicas de phishing suelen valerse del correo electrénico como
instrumento: la posible victima recibe un email de, en apariencia, una
empresa que conoce y en la cual confia, que le indica que ha de clicar un
enlace web para cambiar las claves de acceso, por haber sido comprometida
su cuenta, por ejemplo; o bien, en base a una justificacion creible y en
apariencia legitima.
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® O © [ ;Warning! your ID has been frozen temporarily — Gmail (Todos)

(8. %)[s « >] (&)(e

e A OSE C R a6 R e 2 s e - Ladgg e . T,
apple 7 de diciembre de 2013 00:55
Para

Warning! your ID has been frozen temporarily

’

Dear Customer,

We have updated the section 9 of the security policy and our privacy to provide you with
more information on how protect your account,you have tried more than once access to
your account from a restricted area, which led to a temporary freeze on your
account,sorry for any inconvenience .

To complete the process, we just need to confirm that this email . Simply click in the
following link below and sign in using your Apple ID and password:

Verify Now >

This is an automated message. Please do not reply to this email. If you need additional
help, visit Apple Support.

Thanks,
Apple Customer Support

Ejemplo de Phishing
Fuente: Servicio de comreo elechronico de Apple

* Scam: hace referencia a cualquier tipo de intento de estafa a través de
cualquier medio por internet, como un correo electrénico o paginas web
fraudulentas.

e Spoofing: hace referencia al uso de técnicas a través de las cuales un
atacante, generalmente con usos maliciosos, se hace pasar por una entidad
distinta, a través de la falsificacién de los datos en una comunicacion.

* Falsedad de ciberdocumentos.

* Ingenieria social: a través de esta técnica, una persona se hace pasar por
otra, con la finalidad de obtener determinada informacién, generalmente,
confidencial.

8.4.1.2 Andlisis
En el ambito territorial, es posible encontrar regulaciones muy diferentes para el

mismo problema. Esto es debido a la notable diferencia entre la concepcion de la
suplantacion de identidad que se da entre los paises analizados.
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En Estados Unidos, se regula esta figura del robo de identidad en la “Identity
Theft And Assumption Deterrence Act” de 1998 que vino a introducir
modificaciones en el capitulo 47 del titulo 18 del “United States Code” relativo al
fraude de identidad, haciendo del robo de identidad un delito federal estableciendo
penas de hasta 15 afios de prision y multa de hasta 250.000 doélares. No obstante,
contempla el robo de identidad realizado a través de medios cibernéticos, como
fisicos.

En Puerto Rico, la suplantacién de identidad se reconduce a través de los delitos
de suplantacion de identidad en el sentido estricto del concepto. Asi, en este
territorio se abarcan las conductas de aquellas personas que con intenciéon de
defraudar, y mediante cualquier manipulaciéon informatica, consigan la
transferencia no consentida de cualquier bien o derecho patrimonial en perjuicio
de un tercero o del Estado. La pena que establece el Cdédigo Penal es de prision por
un término fijo de 8 afios.

En Espafa, por su parte, se puede encontrar un concepto heterogéneo de
suplantacion de identidad. EI Codigo Penal contempla la suplantacién de identidad
como delito, denominandola usurpaciéon del estado civil. En el articulo 401 se
castiga al que usurpare el estado civil de otro, con la pena de prision de 6 meses
a 3 anos. Sin embargo, para que el robo de identidad, como tal, pueda ser
reconducido a la figura de la usurpacion de estado civil se ha de producir de forma
continuada en el tiempo, algo que no siempre ocurre. Debido a esto, en muchas
ocasiones el robo de identidad suele reconducirse a otras figuras, atendiendo a las
circunstancias del caso, como por ejemplo, a la estafa.

En el ambito ciberespacial, las ciberorganizaciones que contemplan el problema de
la suplantaciéon de la identidad la prohiben de forma expresa sin dejar espacio a
interpretaciones o lagunas sobre la validez o no de esta conducta. Sin embargo es
una ciberconducta dificil de detectar si se trata de suplantaciones de personas
anoénimas o poco reconocidas, salvo que el propio afectado o sus conocidos lo
detecten.

No obstante, esto no quiere decir que no ocurra; al contrario, muchas veces los
ciberdelincuentes se hacen con este tipo de identidades anénimas por ser mas facil
pasar desapercibidos a ojos del resto de usuarios.

En las redes sociales es frecuente encontrar un control mucho mas preciso de las
cuentas suplantadas de personajes publicos, asi como, de aquellas de
organizaciones o empresas conocidas con un perfil ya existente en internet.

Por ejemplo, twitter verifica con una marca azul las cuentas originales de
personajes o empresas con repercusion en la sociedad:
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. . Q L Follow
Adele Adele Brasil ADELE TRIBUTE ACT

Official Twitter account for Adele Adele Tribute Act & Female Vocalist

Columbia recording artist. Order “21

here: adele.tv/21 adele.tv/21 AdelelaurieNot

Contato:acelebr@hotmal.com

2 L Follow

A W dele Daily Adele Adkins

COaiyAde

L

)

this s the onl

Amencan Prospect &;quot.click

the newspaper of P think of me&.quot;

Congress/CUNY. Twe

Entre los ejemplos de organizaciones que regulan la suplantacién se
encuentra Facebook. Esta plataforma s6lo permite el registro de usuarios con su
identidad real, y en el caso de utilizar otra identidad o tener varios perfiles, se
reservan el derecho a cerrarlo.
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Proteger tu cuenta e informacion Vover armta «

personal
Uso de tu identidad real: El uso Informacion general
obligatorio del nombre real de los
usuarios de Facebook ayuda a crear B e m—

un entorno mas seguro.

Fraude y spam

Las personas se¢ conectan en Facebook Cuentas de amigos o
con su identidad real. Cuando las oo

personas respaldan sus opiniones y
acciones con su nombre real y su
reputacion, la comunidad es mas
responsable. Si detectamos que
dispones de varios perfiles personales,
podemos pedirte que cierres los otros
perfiles. Asimismo, podemos cerrar los
perfiles que se hagan pasar por otras
personas.

Si quieres crear una presencia en
Facebook para tu mascota, una
organizacion, tu pelicula favorita, el
personaje de un juego o con cualquier
otro fin, crea una pagina en lugar de un
perfil de Facebook. Con las paginas
puedes hacer negocios, estar en
contacto con tus fans o promover una
causa que te importe.

Siguiente seccion

Ejemplo de suplantacion de identidad en Twitter
Fuente: https://www.facebook.com/communitystandards

Ademas, como complemento a lo anterior, establecen un canal de denuncia de
perfiles falsos:
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¢ Coémo denuncio una cuenta falsa que se hace pasar por mi?
En Facebook no se permiten cuentas de impostores. Si alguien ha creado una cuenta haciéndose pasar por ti
1. Ve al perfil del impostor

2. Hazclicen .. enlafolo de portaday selecciona Denunciar

3. Sigue las instrucciones que aparecen en pantalla

Si no tienes una cuenta de Facebook, puedes denunciar la cuenta de un impostor rellenando este formulario

Si ya no tienes acceso a una cuenta que has creado, obtén informacidon sobre cOmo recuperar o proteger la
cuenta

Si detectas una pagina ofensiva, puedes denunciarla

k para ko suplantacion de idenhdad

x.com/help/174210519303259

Otro ejemplo se puede encontrar en Amazon, donde de nuevo claramente se
prohibe de forma expresa la suplantacion de identidad, sin dar lugar a posibles
interpretaciones. Sus Términos y Condiciones recogen que “No se
podra usar direcciones de correo falsas,” “No se pondra suplantar la identidad de
otra persona o entidad” ni se podra “falsear de cualquier otro modo el origen
de los contenidos”, quedando prohibida la suplantacién de identidad en esta
organizacion.

Lo cierto es que seria muy recomendable para acotar este ciberproblema que se
extendiera la practica, cada vez mas habitual, de introducir canales de denuncia en
las distintas plataformas que ordenan el ciberespacio e introducir unos
procedimientos breves, sencillos y eficaces para combatir estos abusos.

8.5 Ciberbullying

En la actualidad, con la proliferacion del uso de internet por parte de los menores
de edad, cuyo uso supera al de cualquier otro colectivo de usuarios, el ciberacoso
es una de las conductas que mas pueden sufrir, pero también realizar.

8.5.1.1 Planteamiento

Sin pretender ser minuciosos y a efectos didacticos, el bullying se puede definir
como la conducta en la que unos menores de edad deciden molestar a otros
menores mas pequefios o mas vulnerables, mediante acoso, amenazas, extorsiones,
etc.
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Se dirige generalmente contra los que son diferentes, que no usan ropa a la moda o
que forman parte de una minoria social o racial. Suele ser frecuente también las
molestias por defectos fisicos, por sobrepeso, torpeza, o incluso por estudios o
timidez.

La intencion que tiene esta actividad es la de herir, humillar o dejar de lado a una
persona de un circulo de amigos o de una comunidad concreta. No obstante, es
posible que muchos menores realicen estos actos simplemente por inercia si el
nifio esta siendo ya victima de estos abusos por parte de otros compafieros.

En internet, esta conducta, a la que podriamos denominar ciberbullying se
produce cuando un menor de edad atormenta, acosa o humilla a otro mediante
internet, los smartphones u otras tecnologias telematicas.

Tiene que haber menores en ambos extremos del ataque para que se considere
ciberbullying: si hay algin adulto, entonces se estaria hablando de un caso de
ciberacoso.

Perfil de la conducta
'

' Un rreancs Comienza o UNIZa medios lelemanieos \ ‘ , LG viCmo o dente
moestar G oo mencr pora 1oMuror o W vichima

numilaoca o Indelernso

_.>_-_-_,'

v

Tipos de acoso a fravés de las nuevas tecnologias Ejemplos de Cyberbullying

Oiaprmireg 0w e ine b

A< o0 orine SLprharioc in de ko pee omes
#Cyberioking v .

COVng
lachniin

Segun la investigacion realizada por el ESET en América Latina en 2013, se estima
que un 30.7% de los jovenes, ha sido acosada a través de cualquier medio
electrénico. En este sentido, este estudio afirma que 8 de cada 10 adolescentes
afectados por el acoso no pidieron ayuda ni contaron su experiencia en el ambito
familiar o a las autoridades.

Esta actividad constituye una de las amenazas mas preocupantes en la actualidad
debido a que afecta severamente el desarrollo en la etapa de la adolescencia y de la
juventud, incluso llegando a generar casos aislados de suicidios debido a la
discriminacidn, aislamiento y amenazas que sufren las victimas del ciberbullying.

Las manifestaciones del ciberbullying mas comunes en internet son:

* Aquellas coincidentes con el ciberacoso como dar de alta a la victima en
diferentes webs, crear perfiles falsos suplantando la identidad del
acosado, y publicar informacion para dafiar su dignidad.

* Robar la clave de correo electrénico o de un perfil en cualquier red
social para leer los mensajes privados, y hacerse pasar por la victima
enviando informacién falsa y/o sensible a sus contactos
avergonzandola.
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* Incitar a la victima a que reaccione de manera violenta en una
plataforma web con la finalidad de que sea expulsada por su moderador.

¢ Difundir rumores en redes sociales o foros en los cuales se acusa a la
victima de realizar una conducta reprochable, de forma que sean otros
quienes, sin poner en duda lo que leen, ejerzan sus propias formas de
represalia o acoso.

* Amenazar via e-mail o SMS o en redes sociales

Es posible atendiendo a estas definiciones identificar siete categorias de acoso
verbal y escrito a través de las nuevas tecnologias:

1. Flaming: Envio de mensajes violentos o que muestran enfado sobre una persona
aun grupo o a esa persona via email o SMS.

2. Acoso online: Envio continuo de mensajes ofensivos via email o SMS a una
persona.

3. Ciberstalking: Acoso online a través de amenazas de dafio o intimidacion fisicas.
4. Denigracion: Envio de informacion perjudicial, falsa y cruel sobre una persona a
otra o publicacién de la informacidn en foros o redes sociales.

5. Suplantacion de la persona: Simulacién de la identidad de una persona y envio
de informacion o subida de imagenes, videos o textos que agredan y hagan quedar
mal a la victima.

6. Outing: Subida de imagenes, videos o texto sobre una persona que contenga
informacion privada o embarazosa.

7. Exclusion: Expulsion de un usuario de un grupo online formado en alguna
plataforma.

8.5.1.2 Andlisis

Segun un estudio realizado por la ONG Plan Internacional, América Latina es la
region del mundo con mayor numero de casos de 'bullying’; un 70% de los nifios
son victima de esta conducta. Liderando Colombia la clasificacion de paises donde
mas bullying hay, alcanzando un 20% del total de nifios.

PORCENTAJE DE CIBERBULLYING ENTRE LOS MENORES DE EDAD EN LATAM

@ Victimas del ciberbullying

@ Nifos no afectados
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El “bulling” o acoso escolar no esta tipificado en ningin Codigo Penal en
Latinoamérica o Espafia. Sin embargo, puede ser constitutivo de un delito de:

a. Amenazas

b. Coacciones

c. Injurias

d. Acoso

Es decir, para generar responsabilidad penal, este delito se ha de incluir dentro de
cualquiera de los delitos anteriormente nombrados.

Como regla general, se establece la siguiente distincion:

¢ Delito cometido por una persona menor de 14 afios: en este caso, el menor
no sera juzgado ni declarado responsable penal, en el sentido de que no se
le podran aplicar penas privativas de libertad. Sin embargo, se tomaran
medidas de verificacion de la garantia de derechos, de su restablecimiento
vinculadas a procesos de educacion. Es decir, se comunicaran los hechos al
centro escolar para que éste adopte las medidas procedentes para proteger
a la victima.

* Delito cometido por una persona de entre 14 y 18 afios: aqui si interviene el
Derecho penal, pues el menor podra ser responsable penalmente y privado
de libertad como medida pedagogica. Se juzgaran los hechos de acuerdo con
el Cédigo Penal correspondiente de cada pais (segun el ciberbullying se
consideraran delito de injurias, amenazas coacciones o acoso) siempre y
cuando los hechos gocen de la suficiente entidad: se necesita una accion
(trato denigrante) y un resultado (menoscabo de la integridad moral).

El ciberbullying, ademas de lo establecido en estas lineas, también genera
responsabilidad civil, lo cual supondra asumir el pago de una indemnizacién por
los perjuicios ocasionados a la victima. El perjuicio o dafio puede ser patrimonial
(dafio ocasionado y pérdidas que se han dejado de percibir debido al dafio) o extra
patrimonial (dafios morales).

En el ciberespacio, existen multitud de reglas que penalizan indirectamente el
Ciberbullying. Por ejemplo, en las condiciones de uso de Myspace se recoge en el
punto octavo, las siguientes prohibiciones acerca del contenido subido por los
usuarios:

* (Claramente ofensivo, o promueva la violencia o incite al racismo, odio,
violencia hacia cualquier tipo de grupo o individuos

* Abusivo o que promueva el abuso hacia otra persona

* Que explote personas de forma sexual o violenta

* Que contenga excesiva violencia, o contenido ofensivo

* Que solicite informacion personal de cualquier persona menor de 13 afos.

* Que solicite o esté pensado para solicitar relaciones inapropiadas o ilegales
con otras personas.

* Que publicite informacién que pueda crear un problema de seguridad o un
riesgo para cualquier persona

95



Falso, que promueva actividades ilegales o conductas agresivas, obscenas, o
difamatorias.

Tumblr, también prohibe en susTérminos y Condiciones,las conductas
relacionadas con este fendmeno, entre ellas:

Fomento de conductas autolesivas.

Fomento del dano a menores.

Promocion dela violencia o el odio hacia los demas en base a la
intolerancia.

Acoso a otros usuarios.

Invasién de la privacidad ajena

Subir contenidos o realizar usos ilegales de Tumblr

En definitiva, toda organizacion prohibe indirectamente el ciberbullying al regular
todas las conductas de amenazas, acoso, fomento de la violencia, o la invasion de la
privacidad, entre otras.

* Harm to Minors. Be thoughtful when posting anything involving a minor. Don't post or

solicit anything relating to minors that is sexually suggestive or violent. Don't bully
minors, even if you are one. Being a teenager is complicated enough without the
anxiety, sadness, and isolation caused by bullying.

Report harm to minors

Captura de ponto onibles en nglés)

8.5.1.3 Propuesta de soluciones

La solucion frente al ciberbullying se ha de articular en forma de una bateria de
medidas a implementar por los padres, responsables y tutores de las propias
victimas, asi como los sujetos directamente afectados, ya que éste es un problema
que requiere medidas eficaces desde el primer momento que funcionen tanto de
manera preventiva como de forma inmediata.

Se ha de denunciar en las redes sociales cada mensaje o foto que se suba
que suponga ciberbullying.

Se han de cambiar las direcciones de email por cuentas nuevas, asi como las
cuentas de otras organizaciones a través de la cual se produzcan estos
comportamientos.

Se ha de restringir el acceso a los perfiles sociales abiertos.

Y por udltimo, se ha de eliminar el material ofensivo de la red, “aplicando el
derecho al olvido”.

Asimismo, desde la perspectiva del mundo fisico, siempre se ha de contactar con
los Cuerpos y Fuerzas de Seguridad del Estado para denunciar las conductas. Y se
deben aplicar medidas similares a las enunciadas para el ciberespacio, o utilizar los
mecanismos de los que disponga el entorno escolar para ayudar a la victima.
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8.6 Fraude Bancario. Phishing, Pharming.

En fecha 23 de noviembre de 2015, el Instituto Nacional de Ciberseguridad
(INCIBE) a través de la Oficina de Seguridad del Internauta (OSI) volvia a alertar
sobre un nuevo caso de phishing. En ese caso, el ataque pretendia robar los datos
de latarjeta de coordenadas de La Caixa, tal y como se recoge en el siguiente
extracto:

NOTICIA DEL 23/11/15

i
D 1O
S UN I

Intentan robarte tus coordenadas de La Caixa

Un nuevo intento de robo de datos de seguridad para usuarios de banca
online, en este caso un infento de obtener los datos de tarjetas de
coordenadas de banca online de La Caixa a través de un procedimiento de
phishing mediante una pdgina web que simula ser de La Caixa.

La pdgina web fraudulenta que pretende robar los datos de tarjetas de
coordenadas de usuarios de La Caixa ha sido alojada en una pdgina que han
hackeado de Holanda: http://badmintonsale.nl/js/2016/security-
suXXx1é/client.htm.

En esa pdgina web se ha simulado una pdgina con los colores y el logo de La
Caixa, donde se solicita a los usuarios introducir el nUmero de su tarjeta de
coordenadas de Banca Online, asi como los nUmeros de las posiciones de las
coordenadas que vienen en la tarjeta.

El objetivo de este nuevo fraude es obtener las coordenadas privadas de los
usuarios individuales de la banca online de La Caixa, para posteriormente
utilizar esos datos con propdsitos maliciosos.

El fraude bancario a través de técnicas de phishing y pharming es una de las
conductas con mayor extension en el mundo ciber. Para combatirla,
constantemente se estan llevando a cabo labores de prevenciéon y lucha. Sin
embargo, lo cierto es que a pesar de las mejoras en las medidas de seguridad de los
sistemas, todavia los internautas continian cayendo en este tipo de engafios.
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I Fraude informdtico en Espana (segUn anuario Ministerio del interior)

2011 2012 2013 2014
21.075 27.231 26.664 32.842

8.6.1.1 Supuesto

El fraude bancario, en su manifestacion a través de internet, se sirve de diversas
técnicas, y entre ellas se encuentran el phishing y el pharming. Es necesario
destacar que a pesar de que las técnicas de phishing y pharming se utilicen
principalmente para realizar fraudes bancarios, podrian utilizarse para engafiar al
usuario en cualquier otro ambito y no sélo el bancario.

e El phishing consiste en el envio y puesta a disposicion de los usuarios de
enlaces web, utilizando los diferentes medios que pone a disposicidon
internet (normalmente, correo electrénico y paginas web) mediante los
cuales se dirige a las personas que clican en ellos, a paginas en las que se
intenta obtener datos confidenciales, mediante el engafo.

Tanto los enlaces, como los sitios web a donde se dirige al internauta, aparentan
provenir de fuentes fiables, como personas de confianza, o empresas o entidades
con las que se tiene relacion. De esta manera, el usuario, creyendo estar navegando
en una web de total confianza, introduce la informacién solicitada por aquel; lo
que permite al ciberdelincuente obtener la informacién (claves, datos personales,
informacion bancaria,..) directamente del sujeto engafiado, y que, posteriormente
la utilizara para cometer actividades ilicitas.

e El pharming consiste en atacar una web, aprovechdndose de una
vulnerabilidad en ella, de forma que se consigue redirigir a todo el que
intente acceder, a otra web fraudulenta que decida el atacante, de
apariencia idéntica a la web suplantada.

Este ataque aprovecha una vulnerabilidad que se encuentra en el sistema de
Resolucion de Nombres de Dominio (DNS, Domain Name System) de las paginas
web. El atacante logra hacer esto al alterar el proceso de traduccién entre la URL
de una pagina y su direccion IP. De esta forma, cuando se introduce un
determinado nombre de dominio que haya sido objeto de pharming, por ejemplo
http://www.ciberderecho.com, accedera a la pagina web que el atacante haya
preparado para sustituirla, probablemente exactamente igual a la vista de un ojo
inexperto. El objetivo final es que enla web a la que se redirige al usuario, éste
introduzca datos (personales, bancarios) que puedan ser monitorizados,
almacenados, y robados.

No obstante, esta técnica también puede servirse de la modificaciéon del fichero
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HOSTS que se encuentra en el sistema Windows del usuario. Este fichero
permite agilizar el trabajo de los servidores DNS, ahorrandole tiempo al
proveedor de servicios de internet. Cuando escribimos una URL en el navegador
el sistema comprueba si la direccion se encuentra en el fichero HOSTS, y si es asi,
el ordenador lee la direccion IP que consta en el mismo y redirige a la pagina
web. De esta manera, si por cualquier motivo se modificara dicho archivo en el
sistema a través de un virus o un troyano, el atacante dirigira al usuario a la
pagina web que haya indicado. Para introducir el virus en el sistema del usuario,
el atacante puede utilizar técnicas de phishing, y de esta manera, al clicar éste en
la URL facilitada en el correo electrdnico, permitir la descarga del archivo con el
contenido malicioso.

Forreos

Su paquete ha llegado a 20 de marzo. Couner no pudo

entregar una carna certfficada a usted. Impnima la informacion

de envio y mostraria en |a oficina de correos para recibir la

canta centificada CD 438685108339
DRescargar informacion sobee sy envio

Si la canta centfficada no se recibe dentro de los 30 dias laborables Correos tendra derecho a
reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada dia de cumplir Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente

1000

Condiciones y T'ermincs del Servioo de locelizac’on de envios

Captura de pontala de un ataque de phishing
Fuente: servicio de coreo elecironico de Gmail

La diferencia entre una y otra, consiste en el medio utilizado para lograr alcanzar
el fin Ultimo que es que el usuario introduzca sus datos creyendo que esta
accediendo a la web que desea. Mientras que en el phishing, el engafio se produce a
través de enlaces que dirigen a terceras paginas nada mas clicarlos; en el
pharming, si se intenta acceder a la web, incluso redactando la direccion
correctamente (www.ciberderecho.com), automaticamente se dirigira al usuario a
la pagina fraudulenta que el atacante ha ordenado.

Ambas se producen exclusivamente a través de plataformas online, por lo que se
trata de técnicas exclusivamente cibernéticas. Por su resultado, estas técnicas
pueden reconducirse a las figuras del mundo territorial de la estafa, la
suplantacion de identidad, o el acceso sistemas informaticos sin autorizacion de su
titular.
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8.6.1.2 Anadlisis

Para el mundo territorial, se pueden encontrar dos tipos de estrategias de
combate, bien a través de la creacién de una ley especial para los delitos
cibernéticos, o bien a través de su tipificacion en los Cédigos Penales ya existentes.

Como ejemplos de este primer tipo, se encuentran Venezuela o Republica
Dominicana que cuentan con unas leyes especiales (Ley especial contra los delitos
informaticos de 30 de octubre de 2001; y Ley N2 53-07 sobre Crimenes y Delitos
de Alta Tecnologia, respectivamente) que castigan el uso indebido de tecnologias
de la informacién para cometer fraude, falsificacibn de documentos, acceso
indebido a datos, estafa, etc. De esta manera, se engloba tanto el phishing como el
pharming.

Como ejemplo del segundo tipo, se encuentra el Codigo Penal de Espafia, en los
articulos 248 a 251, cuyo tratamiento de la estafa comprende especificamente la
que se comete a través de medios y programas informaticos.

La pena media para estos delitos en los diferentes territorios se puede situar
aproximadamente en el rango de 3 a 5 afos de prision, junto con multas
econdmicas de diversa gravedad.

El tratamiento de estas conductas en las organizaciones del mundo ciber difieren:
- por un lado, en el sentido de la calificacién, puesto que no se habla de
delitos, sino de conductas prohibidas o no permitidas;
- yporelotro, en el sentido del tratamiento de estas conductas.

La respuesta mas frecuente a estas conductas consiste en la prohibicion de una

multitud de técnicas de suplantacidn de identidad, falsedad, engafio, acceso a sitios
web para manipularlos, etc.
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Asi, encontramos en Facebook la prohibicion de realizar acciones que pudieran
inhabilitar, sobrecargar o afectar al funcionamiento correcto o al aspecto de su
web, como, por ejemplo, la alteraciéon de la presentacion de paginas u otra
funcionalidad, o con la prohibiciéon de recopilacién de informaciéon de inicio de
sesion de cuentas de otros usuarios. Ademas, Facebook pone a disposicion de sus
usuarios una cuenta de correo especifica para reportar los mensajes de correo
electronico que contentan phishing:

Phishing

+ ¢Cémo denuncio un mensaje de correo electrénico de phishing?

Si crees que has recibido un mensaje de correo electronico de phishing, reenvialo a phish@fb.com.
No podemos responder a todas las denuncias que recibimos, pero usaremos la informacion que nos
proporcionas para investigar el asunto y tomar las medidas apropiadas si corresponde.

Los correos electronicos de phishing incluyen a menudo solicitudes urgentes para que te conectes a
un sitio o envies informacién financiera. Nunca hagas dlic en los enlaces que aparezcan en un correo
electrénico 0 mensaje sospechoso. Siempre tienes la opcion de acceder directamente al sitio en
cuestion,

Ayuda de Facebookcon los atoques de phising
Fuente: https://www.facebook.com/help/search/Zquery=phishing

Otro ejemplo de este tratamiento en el mundo ciber se puede encontrar en Yahoo!,
que prohibe la suplantacién de otros usuarios, el envio de contenido que contenga
virus, malware o c6digo malicioso, o que enlace a ellos, o la prohibiciéon de recopilar
informacion y contenidos de otros usuarios.

Linkedin, por su parte, trata minuciosamente cada posibilidad de comisién de
estas conductas, y prohibe por ejemplo la manipulacién de identificadores para
ocultar el origen de mensajes o publicaciones a través de los servicios, la creacion u
operacion de esquemas piramidales, fraudes o similares. Aunque el tratamiento de
estas conductas no diferencia las técnicas a través de la cual se realicen aquellas; si
tiene un apartado especifico para la resolucion de este tipo de problemas, y dispone
de una direccion de correo electronica especial para denunciar los correos que
puedan ser calificados como phishing.
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Correos electronicos fraudulentos
¢ Qué puedo hacer si he recibido un correo electrénico fraudulento que pretender ser
de LinkedIn?

Ultima revision: 26/08/2015

Los estaladores pueden utilizar una practica denominada phishing para obtener informacion confidencial
como nombres de usuario, contrasefas e informacion de las tarjetas de crédito. Estos estafadores se
hacen pasar por empresas o personas legitimas y envian correos electronicos y enlaces que intentan
dirigirte a sitios web falsos o infectar tu ordenador con malware. Los mensajes que provienen de Linkedin
contienen un mensaje de seguridad que te ayuda a comprobar si son auténticos.

Algunas posibles sefiales de advertencia de un mensaje fraudulento:

« Mensajes que contienen errores de ortografia, de gramatica y que no estan dirigidos a ti
personalmente.

* Mensajes que te piden que acties inmediatamente.

* Mensajes que te piden que abras un documento adjunto para instalar una actualizacion de software.

Para informar de mensajes fraudulentos que has recibido, escribenos al correo electronico
phishing @ linkedin.com. Para averiguar mas sobre como protegerte de practicas fraudulentas, por favor
visita nuestro Centro de seguridad

Ayuda de Linkedin con los ataques de phising
Fuente: hitps.//ayuda inkedin.com/app/answers/detal/c_id/9492/kw/comecs+electionicos+raudulentos

8.6.1.3 Propuesta de soluciones

La elaboracion de las recomendaciones y medidas necesarias para prevenir y
combatir los fen6menos de phishing y pharming se ha de centrar en el dmbito
ciber, que ocupa, en la mayoria de los casos actuales, el fraude bancario.

La unica precisiéon posible que se ha de hacer respecto a nivel estatal y de
organizaciones, consiste en la labor de coordinacién con las autoridades y los
ciudadanos para avisar y denunciar los fraudes que se realicen en relacion a su
marca y sus productos. Frente a una serie de ataques conocidos de phishing y
pharming, es fundamental que

* Las organizaciones avisen de su existencia y de las medidas correctas para
evitarlos.

* Pongan a disposicién un servicio de atencion al cliente para resolver todas
las dudas.

En el ambito personal, ante cualquier indicio de sufrir un ataque o de ser atacado
mediante técnicas de phishing/pharming, las acciones a adoptar son las siguientes:

1. No introducir ningiin dato personal, contrasefias o nombres de usuarios en
los sitios que no estén verificados como sitios seguros (que dispongan de
una direccion HTTPS, un candado cerrado o verde, o cualquier tipo de
certificado que acredite que la navegacion es segura)
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C |8 htt})s:/‘,fwww.gc &

2. Dejar de navegar inmediatamente por la web, si se detecta que es
sospechosa, cerrar ventanas y pestafias.

3. Sise han introducido datos, contactar, en cada caso con

* Entidades bancarias.
* Telefonicas.
* Emisoras de tarjetas para bloquear las transacciones no
deseadas.
* Autoridades locales, si se detecta que se va a ser objeto de un
fraude.
El objetivo de este contacto es asegurar los datos y cerciorarse de que no se
producen transacciones por cuenta de terceros sin el consentimiento del
titular de los datos.

4. Cambiar contrasefas en cualquier caso, verificar el acceso correcto a todas
las cuentas, y asegurarse de la integridad de los datos.

5. Si se dispone de antivirus, realizar un analisis del equipo y una limpieza del
posible malware o virus que se puedan haber instalado.

6. Borrar todos los mensajes, tras haber dejado constancia previamente
mediante una prueba electrénica, a través de los cuales se ha podido clicar a
enlaces fraudulentos, reportarlos como phishing o spam.

7. Posterior y adicionalmente, contactar con la entidad u organizaciéon cuya
web se presume atacada, a través de algin medio de contacto seguro y
verificado y avisar acerca del problema.

9 Ciberpolicias

La revolucién de internet y su cambio de paradigma ha creado nuevos conflictos
sociales en un nuevo mundo llamado ciberespacio.

En este nuevo mundo virtual, global y carente de fronteras, el poder judicial ve
acotado su eficacia y legitimacion, lo que ha provocado nuevos intentos del
legislador por aprobar normas que intenten poner orden juridico y asi hacer
prevalecer su poder.

Un claro ejemplo de estos intentos lo encontramos en la reciente modificacion de
la Ley de Enjuiciamiento Criminal (LECrim), que en sus articulos 282, y 588
quinquies, sexties y septies, crea la controvertida figura de los ciberpolicias. ;Qué
supone esta figura y qué fin persigue?

Con la aprobacion de esta reforma, los ciberpolicias pasan a ser los funcionarios
que, habilitados por normas territoriales con rango de Ley, realizarian controles de
ciberseguridad en internet, como por ejemplo, vigilancia pro activa o actuaciones
reactivas y defensivas, para mantener el orden civil, evitar ciberconflictos y mitigar
riesgos. En definitiva, intentar conseguir una mayor seguridad en el ciberespacio.
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Por lo tanto, con ello se persigue un fin claro: los controles de seguridad en
Internet.

Ademas, para mayor controversia, la policia comenzaria a utilizar herramientas
tecnoldgicas para la defensa-ataque cibernética. De esta forma nacerian las
ciberarmas.

A este respecto cabe recordar, que el arma convencional se puede definir como una
herramienta que amplia la fuerza para causar un dafio, o como un instrumento,
medio o maquina destinado a atacar o defenderse.

Siguiendo esta definicion, las ciberarmas se podrian definir como “las
ciberaplicaciones utilizadas para atacar y causar un dafio cibernético” o como
ciberherramientas de defensa. En este sentido, la LECrim ha sefialado lo siguiente:

“Art. 588 septies a. 1. El juez competente podrd autorizar la utilizacién de datos de
identificacién y cddigos, asi como la instalacién de un software, que permitan, de
forma remota y telemdtica, el examen a distancia y sin conocimiento de su titular o
usuario del contenido de un ordenador, dispositivo electrdnico, sistema informadtico,
instrumento de almacenamiento masivo de datos informdticos o base de datos,
siempre que persiga la investigacion de alguno de los siguientes delitos:

a) Delitos cometidos en el seno de organizaciones criminales.

b) Delitos de terrorismo.

c¢) Delitos cometidos contra menores o personas con capacidad modificada

judicialmente.

d) Delitos contra la Constitucion, de traicion y relativos a la defensa nacional.

e) Delitos cometidos a través de instrumentos informdticos o de cualquier otra

tecnologia de la informacién o la telecomunicacién o servicio de comunicacion.”

Y como la seguridad se debe entender como la carencia de riesgo y el riesgo como
la posibilidad de que suceda un dafio, lo importante no son solo las armas sino el
uso de las mismas. Por eso se dice que la seguridad no es un producto, sino un
proceso, donde lo importante es la aplicacion de servicios de control que ayuden a
mitigar los futuros riesgos. Y precisamente eso es lo que hacen los ciberpolicias,
prestar servicios de control y vigilancia de seguridad publicas.

a2 Samcror
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De ahi que la LECrim pretenda seguir el mismo simil y legitimar el uso de
ciberarmas en manos de ciberpolicias que realicen actividades de cibervigilancia
en internet, para asi asegurar y evitar posibles dafos a los ciberciudadanos.

Sin embargo, esto provoca necesariamente diversas e importantes cuestiones
juridicas de gran calado social ;Qué ambito y a quien se quiere proteger? ;Quién
controla a los ciberpolicias? ;Qué habilitacion y ordenacion juridica se pretende
conseguir con la LECrim?

Todas ellas requeriran, a mi entender, un mayor estudio, divulgacién e implicacion
de distintos actores. Entre ellos, deberia implicarse al poder ejecutivo, judicial, a
los abogados, sociélogos y economistas especializados en nuevas tecnologias, para
profundizar y discutir como esta loable finalidad normativa puede afectar a otros
derechos fundamentales y libertades.

O sin embargo, y para que el Derecho continental no vaya por detras de la
revolucion tecnolégica, estos “agentes sociales” deberian comenzar a estudiar
nuevos bienes juridicos inmateriales y globales, a ordenar en el ciberespacio, como
la ciberlibertad o ciberprivacidad.

Argumentos juridicos a favor de los ciberpolicias :

1) Por motivos de Seguridad Nacional y Ciberseguridad, el Estado debe ser el
habilitado para realizar funciones de vigilancia publica para evitar problemas de
seguridad, en vez de dejar el control de estos elementos en manos privadas.

2) El ciberespacio plantea unos desafios a los Agentes y Cuerpos y Fuerzas de
Seguridad del Estado, que se ven desbordados con las herramientas actuales, y se
necesita un marco normativo claro y habilitante para perseguir los ciberdelitos de
una forma mas eficaz.

Argumentos juridicos en contra de los ciberpolicias :

1) Esta ciberfigura y las actividades de cibervigilancia afectan a las libertades
individuales de las personas que navegan por el ciberespacio, excediendo
ampliamente el papel de garante de la ciberseguridad que se les supone.

2) Esta ciberfigura no aboga por la ciberlibertad o libertad en un nuevo entorno
virtual. Desde este punto de vista, el Estado se presenta como una amenaza y como
un “Ciber big brother” sin ver limitado su poder.

Mi punto de vista juridico
La libertad termina cuando afecta a la libertad de otro. Y con la llegada de internet,
han surgido nuevos problemas que ponen en entredicho este principio.

La ciberdelincuencia es una realidad actual, y los ciberdelincuentes aprovechan el
vacio legal (falta de poder judicial y legislativo) efectivo en el ciberespacio para
cometer sus actos, pero la solucidn pasa por la proporcionalidad y las relaciones
moderadas
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No es necesario abogar por la falta de regulaciéon y dejar que el ciberespacio se
ordene en un modelo basado en la autoregulacion, ya que ello lleva a que los
ciberciudadanos defiendan sus derechos de forma privada e individual, sin interés
por el colectivo. Ni tampoco es necesario darle tanto poder al Estado, ya que sin
unos mecanismos de control concretos, la utilizacion de esa gran cantidad de datos
de vigilancia podria utilizarse en contra de los intereses publicos de los
ciudadanos.

De ahi que en la moderacion y proporcionalidad esté en la creacion de la figura del
ciberpolicia. Es decir, crear unos cuerpos reglados y con garantias juridicas fuertes,
como por ejemplo la investigacion por medios informaticos Unicamente si existen
indicios delictivos y con garanticas proporcionales al delito que se investiga.

Sin embargo el papel de la regulacion, aun siendo adecuado para solucionar el
problema sigue estando limitado al ordenamiento juridico estatal, y a las fronteras
establecidas por nuestro pais.

En definitiva, esta propuesta de la LECrim es limitada, ya que es local y territorial,
o dicho de otro modo, intenta solucionar un ciberproblema o ciberdelito, que es
global inicamente con medidas territoriales. Por ejemplo, un ciberpolicia no podra
defender o perseguir una ciberconducta producida por un individuo de otros
Estados diferentes al de su jurisdiccion.

10 Ciberconductas asociales contra el derecho a Intimidad, el
honor y a la propia imagen.

10.1 Tratamiento de datos en los buscadores. Derecho al olvido

Desde 2014, en Europa, y extendiéndose paulatinamente al resto del mundo, ha
sido reconocido jurisprudencialmente un nuevo derecho relacionado con el mundo
cibernético cuya repercusion no ha hecho mas que crecer, y se prevé que alcance
tal relevancia que condicione el futuro de las organizaciones y su regulacion en los
proximos anos. Se trata del llamado derecho al olvido y se encuentra vinculado con
el tratamiento no consentido de datos personales en buscadores de internet
(Google, Bing, Yahoo!).

10.1.1.1 Supuesto

El tratamiento de datos por los motores de busqueda de internet tiene lugar
cuando, al realizarse una busqueda en Google o Bing, el buscador devuelve como
resultado informacién que contiene datos personales.

Por ejemplo, al realizar una busqueda con el término Ciberderecho, Google nos
devuelve como tercer resultado datos personales.
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Google  ciberderecho

All Images Maps Videos Shopping More ~ Search tools

About 42,500 results (0.65 seconds)

Ciberderecho: Delitos informaticos - derecho nuevas ...
www.ciberderecho.com» ... » Zonas » Organizaciones v Translate this page
CiberDerecho estudia cada una de las conductas antisociales, proponiendo las mejores
soluciones. Para un ciberproblema, una solucién!

ciberderecho.com.ar

www.ciberderecho.com.ar/ ¥ Translate this page
Propiedad intelectual, proteccién de datos, dominios, libertad de expresion, articulos
doctrinarios, firma digital y comercio electrénico.

Ciberderecho - Un ciberproblema, una solucion ...
blogs.enfemenino.com/ciberderecho v Translate this page

Ciberderecho. Un ciberproblema, una solucién por Alvaro EcijaMi Bio - Hacking -
¢Piensas que a ti no te van a hackear? 3 aclaraciones sobre el hacking. Lunes ...

Ejermplo de busquedeo de Google
Fuente: www.google.es

En realidad, no es el buscador el que origina la informacién (como se puede ver en
la imagen es www.ecixgroup.com quien la genera); sino que lo que hace es coger
esa informacién de una tercera pagina web y mostrarla como resultado (esta
accion se le denomina indexacion).

Sin embargo, que el buscador no haya creado esta informacidn, no significa que no
esté tratando datos personales y que, por lo tanto, no sea responsable de dicho
tratamiento. Por este motivo, a nivel europeo, a los motores de busqueda que
operan en Europa les son de aplicacion la normativa de proteccion de datos.

El funcionamiento es sencillo: lainformacién se encuentra en internet, y los
buscadores facilitan el acceso a la misma. En circunstancias normales esta
informacion, de todo tipo, no tiene porqué resultar perjudicial para el interesado.
Sin embargo, surge el problema cuando éste considera que la informacion
mostrada por el buscador le estd causando un perjuicio, ya sea personal o
profesional.

Frente a este tratamiento de datos, se puede aplicar el llamado derecho al olvido,
que es la facultad que tienen los ciudadanos e interesados de solicitar a los
buscadores que retiren los resultados de busqueda que contienen su informacién
personal (p.e. un CV, o una fotografia).

* No es un derecho con entidad propia, aunque popularmente se conozca asi,
es una accion que se puede ejercer gracias a otros derechos, como el
derecho al respeto de la vida privada y familiar y el derecho a la proteccion
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de datos de caracter personal (Arts. 7 y 8 Carta de Derechos Fundamentales
de la U.E). No obstante, de manera popular se resume como derecho al
olvido.

¢ Aunque popularmente se denomina derecho al olvido a cualquier peticion
de retirada de informacién de internet, lo cierto es que,
jurisprudencialmente se ha denominado “derecho al olvido” a la peticién
que se realiza frente a los buscadores de internet. Para solicitar la retirada
de datos personales de una concreta pagina web, se puede utilizar el cauce
del ejercicio del derecho de cancelaciéon y/u oposicion de la normativa de
proteccién de datos.

« Uno de los puntos de equilibrio del derecho al olvido es que la informacion
puede seguir publicada en la pagina web de origen, y por lo tanto, la
libertad de informacion/expresién sigue vigente, pero mitigdndose el
perjuicio que dicha informacidn causaba al ciudadano puesto que, a pesar
de que la informaciéon continda publicada, no se puede encontrar facilmente
tecleando su nombre y apellidos en el buscador.

« Es un derecho de creacion jurisprudencial, y no es absoluto puesto que
tiene unas condiciones de aplicacién y unos limites.

El impulso al derecho al olvido surge como resultado de una cuestién prejudicial
planteada al Tribunal de Justicia de la Unién Europea por un tribunal espafiol,
debido a la peticion de un ciudadano de esta nacionalidad a Google y a un
periddico local, de la retirada de ciertas informaciones perjudiciales en internet
que eran obsoletas. En mayo de 2014 el Tribunal dio la razén al ciudadano
respecto al buscador, y desde ese momento el derecho al olvido se ha ido exigiendo
por los usuarios interesados.

Peticiones de derecho al olvido en Espana

Informacién privada personal

8.628

8.000

6.000

4.000

2.000

Completado Rechazado Necesita mds Pendiente
informacién

5
Peticiones de derecho al olvido en Espafia hasta 2015. Fuente: Google.
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10.1.1.2 Andlisis

El tratamiento o indexacion de informacion personal y datos por los buscadores
supone un tratamiento de datos personales, y debido a esto, se consideran
responsables del tratamiento de estos datos en sus servicios.

Segun el Tribunal de Justicia de la Union Europea (en adelante, TJUE) esta
condicion es el elemento determinante para que los ciudadanos puedan solicitar
este derecho, si se considera que el tratamiento no es correcto, es indebido o
excesivo.

Independientemente de la postura que adopte la pagina web en donde se
encuentra alojada la informacion ante una solicitud de retirada de informacion
personal; los buscadores han de proceder a eliminar de sus resultados de
busqueda la informacién personal requerida, si se dan los requisitos establecidos
jurisprudencialmente,

Como se acaba de indicar, la solicitud para el ejercicio de este derecho se ha de
valorar caso por caso, y en ninguin caso puede tratarse de un derecho absoluto.

* En primer lugar, ha de realizarse una ponderacién de los derechos en
conflicto, en funcién de las circunstancias de cada informacion y solicitud,
por ejemplo si se habla de su actividad laboral debe estudiarse el interés
informativo del sujeto, si se muestra informaciéon sensible (religion,
condicion sexual), o lesiva para el individuo, o si, por el contrario, se trata
de informacién periodistica, etc.

* En segundo lugar, se han de tener en cuenta las excepciones que se
establecen por el TJUE para no aplicar el derecho:
o Informacién de relevancia publica o que haga referencia a una
persona publica que suscita interés informativo.
o Informacién exacta.
o Informacién que no sea obsoleta.

Tampoco abarca a los resultados obtenidos a través de cualquier tipo de busqueda;
sino que, Unicamente abarca a las busquedas realizadas al introducir el nombre de
una persona, ya que esta busqueda puede conducir a la obtencion, mediante la lista
de resultados, de una visién estructurada de la informacién relativa a esta persona
que puede hallarse en Internet que permita establecer un perfil mas o menos
detallado del interesado.

Ademads, es necesario destacar que la informacion original seguira siendo
accesible utilizando otros términos, o a través del acceso directo a la web que
publicé la informacién.

En ultimo lugar, respecto al ambito de aplicacion territorial, en un primer lugar se
puede definir como un derecho Unicamente aplicable al territorio europeo, sin
embargo se ha configurado a medida que se ha ido consolidando como un derecho
de aplicacion mas amplia que la de las fronteras europeas, ampliandolo al
dominio.com y a todos aquellos que son accesibles desde los estados miembros.
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En la actualidad, inicamente encontramos aplicaciones en los diversos paises
europeos, con Espafa a la cabeza, y inicamente una aplicacién tenue en Argentina
y México, donde los tribunales nacionales han establecido, por analogia a la
sentencia del TJUE, la necesidad de ofrecer la oportunidad a los ciudadanos de
ejercer el derecho silo desean.

Respecto a la importancia del derecho en cuestidon, en cifras, el 78% de
encuestados consideran que los proveedores de servicios tienen demasiada
informacion sobre el comportamiento y las preferencias de los consumidores®. Mas
de 6 de cada 10 europeos (63%) dicen que la revelacion de informacion personal
es un gran problema para ellos. Y solo el 22% de los ciudadanos europeos confian
absolutamente en las compaiiias de internet como los buscadores, redes sociales y
servicios de correo electrénico’

10.1.1.3 Propuesta de soluciones

El ejercicio del derecho al olvido que se esta aplicando actualmente es una de la
maneras mas correctas de abordar el tratamiento de datos en los buscadores
indeseado.

Los Estados y las organizaciones, han de disponer de canales de comunicacion a
disposicion del ciudadano a través de los cuales puedan gestionar su derecho al
olvido:

La organizacion, en este caso el buscador, deberia disponer de un enlace visible a
través del cual pueda accederse de forma sencilla a un formulario para realizar
esta peticion. Adicionalmente, si se facilita una guia rapida de informacioén acerca
del derecho y del procedimiento, el ciudadano quedara mas informado.

Es recomendable recordar al ciudadano, que de manera complementaria al
ejercicio del derecho al olvido, es necesario, si desea que ciertos datos sean
retirados o eliminados de la web, acudir a las propias paginas que alojan la
informacion para solicitar su retirada, pues es la manera mas eficaz de evitar la
indexacion por los motores de busqueda.

% Encuesta Loudhouse, 2014
" Eurobarémetro de 2011

110



Solicitud de retirada de resultados de basqueda en virtud de la normativa de proteccién
de datos europea

Antecedentes
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Solicitud de retrada de contenido de Google
Fuente: hitps://support.google.com/egal/contact/ir_eudpa?product=websearch

Si acudir a la propia organizacién no ha dado los resultados esperados por el
ciudadano, los Estados deben disponer de un canal secundario de comunicacion
para tutelar el derecho al olvido.

En este sentido, en Espafia, por ejemplo, se dispone de un organismo de control, la
Agencia Espanola de Proteccién de datos, a la que acudir en caso de que algin
buscador no haya resuelto satisfactoriamente la solicitud de ejercicio del derecho
al olvido. De esta manera, se asegura una correcta tutela y la proteccion al derecho
al olvido de aquel ciudadano que lo precise.

No obstante, a mi entender seria recomendable contar con un CiberTribunal o un
Ciberarbitraje que resolviera cuando se cumplen y cuando no los requisitos
establecidos en la citada Sentencia. Ademads, este CiberTribunal deberia
componerse con el consenso de los propios buscadores y las instituciones de
Unién Europea.

El Ciudadano ha de tener la condicién de persona interesada en la eliminacion de
los enlaces de internet que llevan a la informacion personal en cuestion. Se debe
poner a su disposicidn la informacion necesaria sobre los mecanismos existentes
para ejercer su derecho. En concreto, deberia poder tener las siguientes opciones:

19 Acudir a los buscadores y poder solicitar la retirada de la informacion
concerniente a su persona.

22 Acudir al organismo de control estatal/supranacional competente para
tutelar su derecho; y que se le facilite la ayuda necesaria para realizar la
peticién de forma satisfactoria frente a los buscadores en aras de que
retiren los resultados de busqueda relativos a su persona, si éstos no lo han
hecho antes.
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10.2 Acceso a contenido sin consentimiento

De entre todas las conductas de facil acceso al usuario de nivel medio, el acceso a
contenidos sin consentimiento supone la mas frecuente. Unicamente con un descuido
por parte de la victima y el conocimiento de las credenciales de acceso a cualquier
cuenta, se podra llevar a cabo las acciones que forman parte de esta conducta.

Top 500 Passwords e pumsdave
B yours here?
"5
bc123 -
5 Y
Qe . trustnol
%
reedom
béerre P
hos whitever Yo
hos 5 ICC170L.
badboy wrthes v th-ij‘;
Butead
b - 70
bond007 & pen '
it A S5 08 rish2112
hekabw uB12--redl23. -
acrart’ —hemy jOrdan23 :
AR : 123abc
¥ N e Wy
test123 P
Cwmgr & Corvast Dpod YL dem Teasen e e e A st e
Conte & a00%r s ey g “aetr Owa rrp. MR Pasmwerd

Fuente: hitp/ /www.informationsbecutiful.net/visudizotions/10p-500-posswords-visualized/

10.2.1.1 Supuesto

El acceso a contenido sin consentimiento, consiste en el acceso a informacion y
datos de terceros, de caracter personal o privado, a los que se pueda llegar
mediante cualquier método ilicito o no consentido.

En internet, el acceso a contenido, se produce utilizando métodos como la
suplantacion de identidad, el spyware, el phishing, o la infecciéon de ordenadores
por virus informaticos, de manera que se obtiene acceso a las informaciones de los
soportes informaticos o tecnoldgicos. Los datos que se persiguen obtener con mas
frecuencia son siempre de caracter personal o privado.

Al igual que lo sucedido con el espionaje, las tecnologias de la informacién abarcan
un nuevo campo donde introducir herramientas, ain por crear incluso, para el
rastreo y obtencion de informacion, y un espacio en el que almacenar todo tipo de
datos.
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En este caso, los datos que se persiguen obtener con mas frecuencia son los
relativos al ambito personal y privado, confidenciales, como los datos bancarios, o
los datos econémicos de las cuentas de teléfono, internet, etc., o incluso, los datos
relativos a relaciones afectivas personales.

También ha de hacerse la apreciacion acerca de los soportes donde se puede dar
esta conducta, ya que en esta ocasion no se limitan tampoco a ordenadores
personales; el ciberespionaje se puede dar en cualquier soporte tecnoldgico:
tablets, smartphones, dispositivos de almacenamiento, etc. Todo sistema o soporte
con capacidad de entrada y salida de datos, es susceptible de ser objeto de una
conducta de este tipo.

Vias de Incidencia

* Individuo-Individuo: Un ciberusuario obtiene informacion y datos personales
de otro, a través de su ordenador personal, su smartphone o su Tablet.

* Organizacion-Individuo: Un ciberusuario es espiado por una organizacion,
que obtiene datos e informacion sobre una él.

« Estado-Individuo: Un estado obtiene informacion y datos personales de un
individuo, de nuevo a través de su ordenador personal, smartphone y tablet,
asi como de los diferentes registros y mecanismos oficiales.

En este sentido, empieza a ser habitual que los Estados soliciten informacién sobre
sus usuarios a las Organizaciones. De esta manera, es la propia organizacion con la
que tenemos relacién la que facilita la informaciéon del usuario solicitada, que
puede ser de lo mas variopinta: desde registros de ingresos, hasta los registros de
las llamadas telefénicas realizadas.

® 6 ®

Y Y Y

‘ ' '
. . .

® 0 @

Algunas organizaciones, como Google, ponen a disposiciéon de sus usuarios un
portal llamado de transparencia8, con las solicitudes que se le han realizado:

8 https://www.google.com/transparencyreport
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Acceso a la informacién

Los datos revelan of efecto que Senen s leyes y las politicas en ks usuarios de Internet
y on el fujo de la informacién online

Explora los informes actuales

10.2.1.2 Andlisis

Para el mundo territorial el acceso a contenidos de forma ilicita o sin
consentimiento de su titular, suele tratarse a través de los propios Codigos Penales
que pueden incorporar una seccidon sobre conductas en el ambito informatico, o
bien, a través de leyes especiales penales.

Un ejemplo del primer caso lo encontramos en Bolivia, en donde el Codigo
Penal establece en el articulo 363 ter el delito de alteracion, acceso y uso indebido
de datos informaticos.

Por otro lado, como ejemplo del segundo caso, encontramos el de Per, que recoge
en la Ley 30.096 de Delitos Informaticos, el tratamiento y penalizaciéon de esta
clase de conductas. Se considera delito la conducta de la persona que accede sin
autorizacion a todo o parte de un sistema informatico, siempre que se realice con

114



vulneracion de medidas de seguridad establecidas para impedirlo, y se establece
para estos casos una pena privativa de libertad.

En el ciberespacio, el acceso a contenidos sin consentimiento de su titular se
prohibe expresamente en los Términos y Condiciones de cada organizacion, siendo
una conducta frecuentemente mencionada en los textos que recogen la
autorregulacion de cada una de ellas.

En Aliexpress los Términos y Condiciones establecen para las conductas
relacionadas con el acceso a contenido sin consentimiento, que:

Los usuarios no podran copiar ni reproducir los servicios o cualquier
informacion, texto, imagenes, graficos, videos, sonido, directorios, archivos,
bases de datos o listados, etc. disponibles a través de Aliexpress.

No podran recopilar contenido del sitio para crear listas, bases de datos o
directorios

No podran hacer uso de cualquier contenido para cualquier fin que no esté
expresamente permitido en los Términos y Condiciones

El acceso a contenido sin consentimiento en Badoo es una conducta que se
encuentra limitada mediante los Términos y Condiciones, al establecer por
ejemplo:

¢;Puedo usar la informaciéon personal de otras personas?

Solamente debes utilizar la informacion personal de otros usuarios si tu fin coincide con el de Badoo:
permitir que diferentes personas se conozcan. Debes tener en cuenta que no puedes utilizar la
informacion de otros usuarios con fines comerciales, para enviar ‘spam’ o correo no deseado, acosar o
amenazar. Badoo se reserva el derecho a eliminar las cuentas de aquellos usuarios que utilicen la
informacién de otros miembros de manera inapropiada.

Informacién de los Términos y Condiciones de Badoo
Fuente: hiips://badco.com/es/tems/

¢Puedo utilizar el Contenido que no me pertenece?

Excluyendo el Contenido publicado por el propio usuario, los miembros no tienen el permiso para
utilizar el Contenido de Badoo y aseguran no usar ningin tipo de Contenido que pueda violar los
derechos de terceros. Sin limitar lo anterior, esto significa que los usuarios aceptan no copiar,
modificar, adaptar, distribuir, publicar o vender parte o la totalidad de la pagina de Badoo o del
Contenido publicado en ella (aparte del Contenido publicado por los usuarios) a cualquier persona.

Informacién de los Téminos y Condiciones de Badoo
Fuente: hitps://badoco.com/es/terms/
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11 Dinero Virtual

11.1 Bitcoins

A medida que se han ido popularizando los juegos en linea y las redes sociales, el
bitcoin ha ido ofreciendo lo que, aparentemente, resulta ser una solucién de pago
alternativa y mejor adaptada a las necesidades particulares del intercambio de
bienes o servicios virtuales. Estas medidas se han confirmado como una
alternativa que aspira a ocupar en el ciberespacio un papel equivalente al que
actualmente juega el efectivo en el mundo real.

A pesar de su proliferacion, la atencion del mercado se concentra en unas pocas
iniciativas de gran éxito a escala mundial, entre las que destaca, por su presencia
en los medios de comunicacion, el caso del Bitcoin.

11.1.1.1 Supuesto

El Bitcoin puede ser descrito como una cripto-moneda entre iguales, o P2P. Es
decir, un sistema monetario digital para realizar transacciones anoénimas y
relativamente seguras sin necesidad de una autoridad centralizada. En lugar de
emitirse a través de un sistema bancario, son los propios usuarios de Bitcoin
quienes generan la moneda a través de un software de cddigo abierto y un
algoritmo inteligente que facilita la seguridad y anonimidad de todo el sistema.

Bitcoin se basa en un modelo operativo descentralizado. Ello implica que no existe
una autoridad que asuma la responsabilidad ni de su emisién ni del registro de los
movimientos que se produzcan con la misma. En su lugar, se apoya en una red de
distribucion Persona-a-Persona, a través de conexiones entre los usuarios de esta
moneda (se asemeja al intercambio descentralizado de archivos digitales, como
musica o peliculas, mediante Bitorrent).

Desde la perspectiva del usuario, Bitcoin no es mas que una aplicacion movil o de
escritorio que provee un monedero Bitcoin personal y permite al usuario enviar y
recibir bitcoins con el.

Desde la perspectiva de desarrollo y programacion, Bitcoin comparte una
contabilidad publica llamada "block chain" que contiene cada transaccion
procesada, permitiendo verificar la validez de cada una. La autenticidad de cada
transaccion esta protegida por firmas digitales correspondientes a las direcciones
de envio, permitiendo a todos los usuarios tener control total al enviar Bitcoins.

Las ciberconductas que se pueden producir con los Bitcoins abarcan todo lo
relacionado con el ambito dinerario y de transacciones monetarias y comerciales.
Asi, el Bitcoin se puede utilizar como un instrumento para el blanqueo de capitales,
el trafico de drogas, el fraude bancario, el juego online, o cualquier otra operacion
similar.
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El Bitcoin se ha convertido en la moneda virtual mds célebre hasta lo fecha

te: Depostphotos

Todas estas conductas se producirian exclusivamente en internet, ya que el Bitcoin
es una moneda puramente virtual, sin reflejo en el mundo fisico. (de hecho su
representacion no es mas que un renderizado del simbolo del Bitcoin, ya que no
existe una fabrica que acufie monedas o imprima billetes de estas caracteristicas)

Es el funcionamiento de esta divisa lo que propicia precisamente la aparicién de
las conductas antes mencionadas. Como no hay necesidad de una autoridad central
que gestione el Bitcoin, pues el sistema se controla a si mismo y es una moneda
andnima y sin supervision, puede llegar a ser muy util para traficantes de droga,
vendedores de armas o cualquiera que negocie en el mercado negro.

Aunque en el mismo sentido, el hecho de que existan mecanismos independientes
al sistema, mediante los cuales se puede reducir notablemente el anonimato de la
red, junto con el hecho de ser un sistema transparente, puede suponer una grave
amenaza para la privacidad de sus usuarios.

Asimismo, al tratarse de un sistema basado integramente en sistemas de
informacion (sin una moneda fisica), su implementacion esta expuesta a posibles
errores de programacion y vulnerabilidades explotables por usuarios maliciosos
para acceder al saldo de los usuarios, aunque cuenta con una ventaja frente a la
moneda fisica, no es inflacionario. A diferencia de la moneda fiduciaria, que
puede imprimirse para crear mas oferta, el Bitcoin se diseii6 para tener un
numero maximo de unidades. En total solo se podran crear como maximo 21
millones, siguiendo un algoritmo predeterminado.

Ademas, la propia naturaleza de Bitcoin hace al sistema totalmente dependiente
del consumo energético, necesario para realizar los calculos complejos requeridos
para su funcionamiento, con lo que participar en la red supone un coste para los
usuarios que a la larga podria no estar compensado por los beneficios obtenidos.
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Un ultimo problema relacionado con las operativas realizadas con Bitcoins, es la
especulacion a la que se ve sometido el mercado que genera en funcion de los
intereses de los especuladores. Al no estar respaldado por ningiin Banco Central ni
organizacion gubernamental o internacional, el Bitcoin sufre fluctuaciones
periddicas dependiendo del interés de los especuladores que realicen
transacciones con ellos, convirtiéndose en un elemento mas a afiadir a los riesgos
que se sufren al operar con esta moneda.
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Numero de operaciones Bitcoins-Serie histcrica
Fuente: hiips://blockchaininfo/es/charts
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Valor de operaciones Bitcoins-Sere historica
Fuente: hitps://blockchain.nfo/es/charts
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En resumen de lo analizado, el Bitcoin se puede resumir en las siguientes
caracteristicas:

a) No pertenece a ninguin Estado o pais y puede usarse en todo el mundo por
igual.

b) Esta descentralizada: no es controlada por ningin Estado, banco, institucion
financiera o empresa.

c) Es imposible su falsificacion o duplicacion gracias a un sofisticado sistema
criptografico.

d) No hay intermediarios: Las transacciones se hacen directamente de persona
a persona.

e) Las transacciones son irreversibles.

f) Se pueden cambiar Bitcoins a euros u otras divisas y viceversa, como
cualquier moneda.

g) No es necesario revelar la identidad al hacer negocios y asi se preserva la
privacidad.

h) El dinero pertenece al usuario al 100%; no puede ser intervenido por nadie
ni las cuentas pueden ser congeladas.

11.1.1.2 Andlisis

Es en materia de regulacién, donde las conductas relacionadas con el Bitcoin
sufren las particularidades que las diferencian del resto de conductas. En la
actualidad, no hay ningun Estado en Latinoamérica, ni en Espafia, que tenga una
Ley, Decreto o Reglamento dedicado a regular las conductas de uso de Bitcoins.

En el ambito territorial, reina la alegalidad del Bitcoin, pues ninguna zona se ha
manifestado a favor o en contra de su existencia. La mayor parte de los Bancos
Centrales de los diferentes territorios han expresado que no es una moneda valida,
respaldada por sus sistemas, sin embargo no se han pronunciado en relaciéon con
otros estatus juridicos que podria ostentar. En la actualidad, se esta consolidando
la idea de tratar al Bitcoin como cosa, como objeto.

El camino hacia la legalidad y la operatividad por el momento pasa por buscar
lagunas legales en donde realizar transacciones con normalidad, asi es el caso de
Espafa, donde los defensores de este sistema virtual lo califican como una
permuta, figura permitida en su ordenamiento consistente en un sistema de
intercambio de bienes por otros bienes a voluntad de las partes.

Respecto a las ciberconductas realizadas con Bitcoins con reflejo en el mundo
fisico, tampoco se han pronunciado los diferentes territorios acerca de su
regulacion, por lo que habria que atender a las normas genéricas y estudiar caso
por casi si aplicaria.

Como dato adicional, ya empiezan a despuntar iniciativas para incorporar el
Bitcoin al mundo fisico, como la iniciativa espafiola de “La calle Bitcoin” en donde
una veintena de comercios de una de las zonas mas comerciales de Madrid se han
unido para aceptar en conjunto pagos a través de este medio.
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En el mundo ciber, la situacion se divide entre las organizaciones que admiten
Bitcoins como medio de pago para sus transacciones, y las que unicamente
admiten divisas oficiales, que son la mayoria actualmente.

Dado que no existe una regulacion Unica para un sector de organizaciones de
internet, o para un conjunto de ellos, cada organizacidn sera libre de aceptar los
medios de pago que desee.

Portales como Destinia, Wikipedia, Wordpress o Reddit, u organizaciones como

Dell ya admiten pagos en estos formatos, pero sigue habiendo muchas
organizaciones que aun no han dado el salto.
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Las normas en este sentido se encontraran reguladas en los Términos y
Condiciones de la organizacion que admita el pago, permitiendo el sistema una
libertad para la gestiéon de estos pagos total.

11.1.1.3 Propuesta de soluciones

La propuesta de solucién para abordar la situacién del Bitcoin, ha de pasar
necesariamente por un acuerdo comun entre el colectivo de organizaciones de
influencia sobre internet, para adoptar la regulacion que se propone desde los
parametros de Bitcoin.

El papel de las organizaciones es fundamental si quieren no perder la oportunidad
de influir sobre los medios de pago que reinaran en el futuro en internet.

De las posibles medidas a adoptar, 3 son las que destacan por encima del resto:

* Creacion de un marco normativo de la conducta.

* Cooperacion entre las organizaciones, valorar las posibilidades de creacion
de un marco normativo global.

* Fomento de la expansidn del Bitcoin como medio de pago.

Asimismo, como reflejo en el mundo fisico, la mayor obligacidon que se presenta en
este sentido, lo hace para los Estados, que deben tomar las siguientes medidas:
* Creacion de un marco regulatorio de la conducta:
* Establecer vias de didlogo con las ciberorganizaciones para gestionar las
transacciones.

12 Propiedad Intelectual en Internet

12.1 Ciberpirateria

En el ambito de la propiedad intelectual, la ciberconducta mas frecuente que se
encuentra a través de la web, es la ciberpirateria de todo tipo de contenido, un
fenomeno de graves consecuencias para las economias de los diferentes Estados,
que aumenta cada afio mas, obteniendo mayor entidad e importancia con el paso
del tiempo.
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12.1.1.1 Supuesto

La pirateria o infraccion de derechos de autor consiste en la apropiacion, copia
y distribucion ilegal de obras protegidas por derechos de autor o de propiedad
intelectual, como peliculas, libros, musica, videojuegos, software o cualquier otro
material, a través de los diferentes medios disponibles para llegar al publico.

Se diferencia de las falsificaciones en el hecho de que las falsificaciones vulneran
los derechos de propiedad industrial, que tienen una naturaleza diferente que los
de propiedad intelectual, puesto que afectan a los objetos y materiales distintos,
como mercancias, disefios industriales o embalajes.

En internet, la ciberpirateria tiene la misma definicién, pero dnicamente utiliza
como medio para la apropiacion, copia y distribucion del material obtenido, el
ciberespacio, pues la ciberpirateria se mueve a través de la web y se vale de ella
para subsistir.

* Sujetos infractores: realiza esta conducta el sujeto que se apropia, copia o
accede al contenido para ponerlo a disposicion del publico, y también el
sujeto que permite y facilita esta puesta a disposicion del contenido.

e Areas de incidencia: La manera mas extendida de cometer la ciberpirateria
dentro de la web se da a través de las redes P2P de intercambio de archivos, y
el formato de archivo torrent.

* Tipo de obras: Toda obra susceptible de ser transmitida o almacenada en el
medio digital. Especialmente es susceptible de este tipo de conducta los
eventos deportivos en directo como el futbol, y las series y peliculas
extranjeras, la mayoria procedentes de Hollywood.

122



VUTC/OMT +1 & 244 @ AP 09:19:24 Download last i matches

Today on Internet TV SRt S [ Soaren | ICE HOCKEY: NHL 2015/16 RS - Los Angeles Kings...
PROGRAMA: Fitbol - El Club - 16/02/2016

11:30 Snooker. Welsh Open, Cardiff (11:30-18.00) PROGRAMA: UEFA Champlons League - Alle Spiele ...

15:00 Cycling (Tour of Andakusia): Almonaster la Real to Sevilla (15:00- = DOCUMENTARY: Manchester United - Access All Ar...

16:00) FUTBOL: Serie A Review - Matchday 25 - 16/02/2...

18:30 Turkey Super Lig: Besiktas JK - Mersin Idman Yurdu SK Programa: Futbol - J+1 - 15/02/2016

18:30 Hancbal ( Champions League, Group A THW Kiel - Wisla Plock FUTBOL: UEFA Champions League Highlights - R16...

SSA

20:00 Snooker: Welsh Open, Cardiff (20:00-23.00) Last video hiohilahis

20:45 Clubs UEFA Cnampons League, knockout stage: AS Roma - Real Tennis - Delray Beach Open: Juan Martin del Po...

Madrid Tennis - Rio de Janeiro Open: Rafael Nadal Vs ...

‘20”'"' ’5 c"""l UEFA Cnampions League, knockout stage: KAA Gent - VIL Women Football : Trinidad & Tobago vs Guya...

= - = e Copa Libertadores - River Plate v. Paimeiras -...
%‘ e o Football: Pulau Pinang vs Pahang 16/2/2016

22:30 Clubs Copa Libertacores, Group 1 Sao Paulo SP - The Strongest 3& :5/;: - mhca - Zemlsst.OI;elzeor::uro R
2315 Argentin Primera Divison, Tomeo Inial CA Independiente - CA " e
Rosario Central

23:15 Argentina Primera Division, Tormeo Inicial CA Patronato Parana - Q’ R . I

Arsenal de Sarand| . :JEl irecta

00:00 Colombia Primera A, Apertura: Deportivo Pasto - Atletico £ Me gusta esta pagina 1,1 millones M
Oucnmmgl m

0045 Brazl Primera Liga do Brasil, Group I Flamengo RJ - America

Mineiro MG | Sé el primero de tus amigos en Indicar que le
01:30 Ecuador Serie A, Primera Etapa: CD River Plate Ecuador - gusta esto
Barcelona Guayaquil a
Eusitter ‘
NG
Qeee

RojaDirecto, la web de streaming de contenidos deportivos que mas acusaciones ho sufrido de pirateria en Espaia
Fuente: http:// www rojadire

ta.me/

La ciberpirateria abre el conflicto entre los autores y las compafiias propietarias de
los diferentes derechos, frente a los ciudadanos o internautas, y suscita el debate
acerca de los motivos por los cuales debe estar mas o menos perseguida, y la
gravedad que se debe dar a este tipo de actos.

En cifras, el fendémeno de la ciberpirateria se encuentra fuertemente arraigada
entre la sociedad, por ejemplo, en Espafia, el 51% de los internautas declaran
acceder a productos de forma ilegal, liderando con un 43% del contenido pirateado
las peliculas, seguidas de la musica con un 28%, los libros, con un 15% y los
videojuegos, con un 10%?°. Pero el resto de paises hispanohablantes tampoco se
queda lejos, se calcula que aproximadamente un 59% del software que se utiliza en
los medios digitales en Latinoamérica procede de fuentes piratas.1?

9 GfK Abril 2014 | Observatorio de Pirateria y Habitos de consumo de Contenidos Digitales 2013
10 BSA Global Software Survey, Junio 2014
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Archivos mds descargados

Videojuegos

12.1.1.2 Andlisis

A diferencia de otras ciberconductas, cuya incidencia o aparicion se lleva
produciendo desde hace relativamente poco, las vulneraciones de los derechos de
autor y de propiedad intelectual, aunque por otros medios diferentes a internet,
han sido mas frecuentes. Y por ello la proteccion ante estas conductas se encuentra
fuertemente arraigada en los diferentes Estados y en las organizaciones.

En el ambito territorial es frecuente encontrarse con leyes especificas relativas a
la propiedad intelectual y los derechos de autor, y preceptos en los diferentes
Codigos Penales con la prevision de las penas, complementando a los primeros.

Asi, en todo el territorio de EEUU, por ejemplificar el tratamiento, la vulneracion
de los derechos de autor, esta castigada con penas de prision, que se fijan entre los
5y lo 10 afios, dependiendo de la gravedad de la conducta y del perjuicio causado,
y pueden ser complementadas por penas de multa econdémica. (Asi lo fija los
articulos 2319 y siguientes de la U.S Copyright Act).

En cambio en Francia, las penas son menores, asi se establece en el articulo L335-
4 del codigo de la Propiedad Intelectual, que se penalice con 3 afios de prision y
multa de hasta 300.000 euros este tipo de acciones de reproduccién, comunicacion
publica o difusién de obras protegidas y el resto de conductas relacionadas con
estas acciones.

La redaccion de las conductas no esta especialmente indicada para tratar
Unicamente la ciberpirateria, sino que o bien se incluye bajo el catalogo de
violaciones a estos derechos a nivel general, o bien se aflade un apartado dedicado
al uso de las tecnologias para cometer estas conductas.

En el ambito ciber, todas las organizaciones estructuran sus Términos y
Condiciones reservando un apartado especialmente dedicado a la propiedad
intelectual y la vulneracién de estos derechos. Y en el apartado de conductas
prohibidas o contenido no permitido establecen siempre la prohibicién de
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vulnerar estos derechos, especialmente en las organizaciones de compraventa de
informacion o contenidos.

Asi, Vibbo recoge especificamente la prohibicion de “difundir, transmitir o poner a
disposicién de terceros cualquier tipo de informacion, elemento o contenido que
suponga una violacién de los derechos de propiedad intelectual e industrial,
patentes, marcas o copyright que correspondan a los titulares del portal (en
referencia a Vibbo) o a terceros.”

Amazon, recoge en su Politica de contenido todo tipo de prohibiciones especificas
en cuanto a copias, versiones traducidas o dobladas, grabaciones y reproducciones
no autorizadas de libros, musica, peliculas, videos, software, imagenes, datos
copiados de un formato a otro, etc.

Tanto una como otra, en la secciéon de los Términos y Condiciones, adicionalmente
al detalle de las condiciones anteriormente mencionadas, ponen a disposicion de
los usuarios vias de contacto especificamente dirigidas a la proteccion de este tipo
de derechos (en formato formulario), de gran importancia, ya que en ningtn caso
en las organizaciones se dispone de apartados y formularios especificos para otras
ciberconductas de la misma importancia y entidad.

NOTICIA DEL 29/10/2015

ETTAAARS

ade wn - by

La pdgina mds popular de streaming de contenido (peliculas y series) desde la
desaparicion de #Megaupload y #Seriesly, ha cerrado fras varios meses de
conflictos con las autoridades de diferentes paises europeos, entre ellos Espana.

La conocida web y aplicacién de streaming de peliculas y series se convirtid en lider
en el sector de las pdginas web de este tipo de contenido, gracias a los torrents en
HD en 720p y 1080p que lograba a fravés de otros servicios de Torrents externos, y al
amplio catdlogo de peliculas y series del que disponia, al que todo usuario podia
acceder sin necesidad de registrarse.

Esta web, al igual que sus predecesoras, estaba en el punto de mira de las
principales productoras cinematogrdficas y companias distribuidoras videogrdficas,
que la acusaban de reiterados delitos contra la propiedad intelectual.

Mdas alld de la permanencia de popcorntime a través de otras pdginas clonadas o
las posibles sanciones que se logren imponer a los responsables detrds de esta
iniciativa, es importante conocer los motivos por los que este tipo de pdginas estdn
acusadas de #pirateria o #ciberpirateria y el motivo por el que sus responsables han
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decidido dejar esta actividad.

12.2 Ciberabuso de marca

La segunda ciberconducta mas frecuente que se encuentra a través de la web en el
ambito de la propiedad intelectual, es el abuso de marcas de terceros. El entorno
web ofrece numerosas oportunidades para cometer estos actos, y una gran
dificultad para eliminarlos, por lo que se tratara de una de las conductas mas
complicadas a las que enfrentarse.

12.2.1.1 Supuesto

El abuso de marca, esla accion de un tercero de aprovechamiento del prestigio
ajeno usando en el mercado la falsificacion, secuestro o asociacion de una marca
entre otros.

Los objetivos mas comunes del abuso de marcas son el interés directo de lucrarse
aprovechandose de la marca de manera ilegitima (por ejemplo para obtener mayor
confianza o reconocimiento en el mercado para sus propios intereses) y la
intencién de ocasionar problemas de reputacion a la marca (por ejemplo para
generar desgaste de competidores).

En internet, el abuso de marca tiene la misma definicién, pero se diferencia en el
medio a través del cual se produce el aprovechamiento. Mediante el uso de la
telefonia, las redes sociales, las apps, o el merchandising, se llevan a cabo todas
estas acciones de abuso de la marca ajena.

Por ejemplo, es frecuente encontrarse con multitud de apps en las tiendas online
de I0S y Android que simulan ser la app oficial de una marca de moda, o de un
conocido restaurante. Asi como miles de copias de juegos que aprovechando las
descargas del original, utilizan su marca para lanzar sus propias apps sin
consentimiento.

La problematica a la hora de analizar el ambito de aplicacion de esta ciberconducta
es el principal objeto del debate en torno al ciberabuso de marca: .los limites de lo
que se considera conducta o no ;El uso de Hashtags en Twitter con el nombre de la
marca se puede considerar abuso? ;Y la creacion de paginas de fans o pefias de un
equipo de baloncesto en Facebook con el uso del escudo e imagenes oficiales? El
debate se podria dirigir hacia una salida argumentando que los usos comerciales
estaran terminantemente prohibidos mientras que los no comerciales no, pero en
el ciberespacio la linea de separacion se ha hecho mucho mas delgada haciendo
indistinguible esta caracteristica, por ejemplo un blog de acceso gratuito, pero que
cobra ingresos por publicidad y atrae a clientes gracias a sus contenidos sobre
marcas de automoviles ;tiene un uso comercial?
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Asi, para las ciberorganizaciones, y los ciudadanos, el ciberabuso de marca se ha
convertido en objeto de debate y con cada cambio o evolucién de los soportes
digitales y la expansion de internet, surgen nuevas discusiones al respecto.

12.2.1.2 Andlisis

En el ambito territorial, en el mismo sentido que en el caso de la ciberpirateria, el
ciberabuso de marca lleva siendo frecuente en la web durante mucho tiempo, y por
ese mismo motivo se cuenta con leyes especificas que tratan esta conducta con
detenimiento.

Compartiendo codigos con las conductas propias de la propiedad intelectual y los
derechos de autor, y apareciendo en apartados en los diferentes Codigos Penales,
la regulaciéon varia en funciéon de cada territorio, presentandose como una
conducta heterogénea.

127



Asi, en Honduras, se regula en el articulo 248 y 253 del Codigo Penal dey en el
Titulo VI del Decreto N° 12-99-E (Ley de Propiedad Industrial), estableciéndose
que el uso o imitacién fraudulenta en Internet de marcas registradas podria ser
sancionado con pena de prision de 3 a 6 afios, si se realiza:

* Porun tercero

» Sin consentimiento del titular

Sin embargo por otro lado, en Espaiia, la regulacion de las conductas realizadas
por terceros que infringen derechos de propiedad industrial en Espafa estan
regulados en el Codigo Penal, estableciéndose castigos al individuo que conociendo
la situacién de una marca registrada y sin consentimiento del titular reprodujera,
imitara, modificara o usurpara un signo distintivo idéntico o confundible con
aquel, para distinguir los mismos o similares productos, servicios, actividades o
establecimientos, las penas en este caso oscilarian entre los 6 meses a 2 afios de
prision y la multa de 12 a 24 meses.

En el ciberespacio, la normativa de todas las organizaciones analizadas prohibe el
abuso de marca de una forma u otra, de forma explicita normalmente. Por ejemplo
en Line se prohibe en los Términos y Condiciones cualquier actividad que infrinja
o viole cualquier patente, derecho de autor, marca, derecho de privacidad o
publicidad o cualquier otro derecho de propiedad intelectual de cualquier persona
o entidad. Pinteresten supolitica de marcasda a conocer que cualquier
contenido o perfil que infrinja o viole la marca de un tercero podra ser suspendida
de forma permanente. Se trata de una conducta prohibida de forma explicita
también.

Como ultimo ejemplo se encuentra Steam, que en sus Términos y Condiciones de
uso denominados "Acuerdos de Suscriptor”, establece que “No se permite la
utilizacién en modo alguno de marcas sin el consentimiento del titular”.

Todas estas obligaciones de los usuarios de no publicar contenido sujeto a
derechos de propiedad industrial de terceros, se formulan de la misma forma, muy
precisa y explicita, y practicamente todas se complementan con formularios online
dispuestos para la denuncia formal de estos comportamientos, en procedimientos
separados a aquellos pensados para el reporte de otros ciberincidentes.

12.2.1.3 Propuesta de soluciones

Con el objeto de indagar en el inicio de posibles caminos juridicos y ayudar a
iniciar un camino que otros puedan recorrer y colaborar asi en la busqueda de
mejores soluciones, mi propuesta tiene su fundamento en tres vias de actuacion.

Los Estados, pueden llevar a cabo un conjunto de medidas que favorezcan la
desaparicion de esta ciberconducta, y por extensién por su similitud, con la de la
ciberpirateria, como por ejemplo:
* Mecanismos de denuncia: Puesta a disposicion de canales oficiales para
las ciberorganizaciones y ciudadanos que necesiten soporte para la
denuncia por un ciberabuso de marca o ciberpirateria.
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* Persecucion: Vigilancia de las vias de puesta a disposicion de contenido
pirata o que constituya abuso de marca. Clausura de webs fraudulentas, y
penalizacion de actividades de pirateria.

* DMedios: Dotacién de medios a las organizaciones y entidades encargadas
de realizar estas actividades y de proteger la propiedad industrial e
intelectual.

THIS HIDDEN SITE HAS BEEN SEIZED

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,
ICE Homeland Security Investigations, and the Drug Enforcement Administration,
in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
and issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

Desde el punto de vista de las organizaciones propietarias de las marcas que se
estan vulnerando, las medidas que se podran imponer seran las siguientes:

* Precaucion: se han de tomar las precauciones necesarias para evitar la
copia de la marca o de contenidos, como el registro en los organismos
oficiales, la creacidn de cuentas en las redes en primer lugar, la proteccion
de las denominaciones y disefios, etc.

* Contacto con los infractores: tratar de solicitar pacificamente el
desistimiento de las acciones que constituyan el abuso.

* Contacto con las autoridades y organismos reguladores: si el contacto
directo no funciona, se ha de acudir a las autoridades de proteccién en
materia de propiedad intelectual e industrial para que inicien los
procedimientos correspondientes para investigar el ciberincidente.

* Denuncia en internet: en las webs donde se produzcan las infracciones, se
tendra que denunciar a través de los canales previstos.
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* Campaiias de informaciéon sobre la infracciéon: dar a conocer a los
medios y a los compradores la infraccién, y potenciar en el mensaje la
imagen de la marca o producto original.

La perspectiva individual, en este caso se ha de centrar en el autor/propietario de
los derechos que se ven vulnerados con motivo del abuso, las medidas que pueden
adoptar son:

* Precaucion, contacto con los infractores y contacto con las autoridades
y organismos reguladores: en el mismo sentido que para las
organizaciones.

* Denuncia en internet: En las webs donde se produzcan las infracciones, se
tendra que denunciar a través de los canales previstos.

12.3 Ciberabuso de dominio: Cibersquatting

Las direcciones de Internet, tipo www.ciberderecho.com, llamadas nombres de
dominio y que suelen utilizarse para identificar sitios web, constituyen la base de
la navegaciéon por la red, y también sufren ciberconductas antisociales, en este
caso, el ciberabuso de dominios.

12.3.1.1 Supuesto

La ciberocupacién o cibersquatting, consiste en el registro de un nombre de
dominio a sabiendas que hay otra persona que ostenta mejor derecho, con el
proposito de presionarlo para que lo compre, o bien, con la finalidad de redirigir el
trafico web valiéndose, por ejemplo, de la buena fama de la marca del competidor.

Consiste, en definitiva, en registrar un dominio, con el conocimiento de que existe
una marca con interés en él, para poder venderlo, extorsionar a la propia marca, o
sacar un provecho econémico valiéndose de la confusion de los usuarios al intentar
acceder a la pagina, y de esta forma atraer a clientes a sus propios sitios web.

Un elemento vital para esta conducta, es la anticipacidn, pues el cybersquatting se
puede producir antes de que las marcas existan, o bien antes de que deseen salir al
mercado online y abrir su propia web.

Los ciberocupas se aprovechan del hecho de que el sistema de registro de nombres
de dominio funcione por riguroso orden de solicitud y registran nombres de
marcas, personalidades y empresas con las que no tienen relaciéon alguna. Dado
que el registro de los nombres es relativamente sencillo, los ciberocupas pueden
registrar cientos de esos nombres como nombres de dominio.

Con la titularidad de esos dominios, los ciberocupas pueden subastarlos o

venderlos directamente a la compaifiia o a la persona interesada, a un precio muy
por encima del coste de registro.
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Otra técnica frecuente es registrar dominios con palabras comunes, bajo el
razonamiento de que tarde o temprano alguien va a querer usar alguna de ellas
para su sitio Web, como car.com o pizza.es. Y también se suelen registrar dominios
con errores ortograficos para aprovecharse del trafico que visitaria la web al
introducir por error la direcciéon en su navegador, como por ejemplo googel.es o
gooogle.es.

En ultima instancia, las acciones de los ciberocupas abarcan la actividad de peinar
periddicamente listas de nombres de dominio expirado recientemente, con la
intencién de vender de nuevo el nombre de dominio al anterior propietario que
inadvertidamente dejo que su nombre de dominio caducara.

El cibersquatting es una conducta puramente ciber, con componentes residuales
del mundo fisico, como el procedimiento de tramitacion de las adquisiciones de
dominio, que sin embargo cada vez con mas frecuencia se encamina hacia la total
migracion hacia el ciberespacio.

12.3.1.2 Propuesta de soluciones

Ante un problema de cibersquatting, se pueden adoptar las siguientes posturas
con la finalidad de proteger un nombre de dominio que va asociado a una marca:

* Judicial: Aplicacidén de la legislacion de marcas de cada territorio.

e Extrajudicial: aplicaciéon de la politica del ICANN, que es la organizacion
internacional sin animo de lucro que supervisa el sistema de registros de
nombres de dominio. https://www.icann.org/es

En este sentido, es interesante acudir a esta segunda via, esto es, a la via de
resolucion de conflictos extrajudiciales, sobre todo, porque sus resoluciones
aplican a nivel mundial, por lo que la efectividad de las mismas es
considerablemente alta.

El ICANN aprobé el 24 de octubre de 1999, un reglamento, que fue modificado en
2009, que contenia la politica uniforme de solucion de controversias en materia de
nombres de dominio. Asi, nos encontramos con varios proveedores de servicio de
solucion de controversias:

* Organizacion Mundial de la Propiedad Intelectual (OMPI)
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ORGANIZAGION MUNDAL DE LA PROFISOAD M T ELe0 TUAL

Servicios de P.1L Politica Cooperacion Reforencias Sobre la P La OMP1 por dentro

Incld  Sernvicios Solucion extrajuadicial de controversias Controversias sobre nombres de domnio
Solucion de controversias en materia de nombres de dominio

Actualizacién del Reglamento UDRP

Desde & 31 de julio ce 2015 versiones actualizadas del Reglamnento UDRP y oel Reglamento Adicional oe la OMPI estan
on vigor, Estas actuakzaciones influyen en las modalidades Ce presentacién de demanda, modelos de alegaciones,
bloqueo de nombres de cominio por ol registrador durante la duracidn del procecimiento UDRP y las pricticas ce
solucién del procedimiento medianie acuerdos entre las partes. Un resumen Ce estas actualzaciones estd dsponibie en
@ sitio web cel Centro. Péngase en CONtacto con su administrador del procecimiento si tiena cualquier pregunta. Tenga
on cuenta también que un modelo actualizaco de Demanda y Contestacién a la Demanda estdn ya disponibies. Por favor,
pongase en contacto con ef Centro de &a OMPI en arbiter. malli@wipo.int para cualkquier progunta.

El Centro de Arbitraje y Mediacion de la OMPI ofrece mecanismos rdpidos y eficaces en

funcién de los costos para la solucién de controversias relativas a los nombres de dominio de
Internet, sin necesidad de recurrir a la via judicial. Este servicio incluye la Politica uniforme 2
de solucién de controversias en materia de nombres de dominio, en virtud de la cual el

Centro ha administrado més de 30.000 casos.

* National Arbitration Forum (NAF) (Minneapolis-St Paul)

* Asian Domain Name Dispute Resolution Centre (ADNDRC) Beijing y Hong
Kong

* The Czech Arbitration Court Arbitration Center for Internet Disputes

¢ Arab Center for Domain Name Dispute Resolution (ACDR)

13 El Anonimato en el Ciberespacio

El internet que conocemos hoy en dia, el que llevamos utilizando a diario durante
mas de 15 de afios de forma intensiva, esta sujeto por un pilar que posiblemente
sea la causa mas frecuente de muchos de los ciberproblemas que hemos estado
analizando hasta ahora, o al menos, una de las causas que propician su aparicion.

Se trata del anonimato en el ciberespacio, o lo que es lo mismo, la capacidad de los
usuarios para ocultar su identidad e incluso el rastro que dejan sus actividades en
la red.

Las herramientas con las que cuentan actualmente los usuarios de internet, asi

como la forma en la que éste esta configurado, permiten a un usuario poder
navegar por el 90% de las paginas web sin dejar un rastro que permita identificar
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de dénde procede, o quien se esconde tras el teclado o dispositivo que navega y
realiza acciones.

De un tiempo a esta parte, sin embargo, es cierto que han surgido elementos que
han buscado la eliminacién de esta caracteristica, como la necesidad de
identificacién a través de algun elemento fisico para la realizacion de ciertos
tramites, como los necesarios para la reserva de ciertos tramites con la
Administracion Publica en Espafia, en las que se requiere el Documento Nacional
de Identidad (DNI).

10

Asimismo, también es cierto que la identificacién de la direccién IP puede ser un
elemento que elimine este anonimato por defecto en el ciberespacio, donde los
proveedores de servicios (ISP) pueden llegar a identificar un lugar fisico en un
territorio como el origen de ciertas comunicaciones, siempre y cuando exista una
orden judicial para investigarlo.

%g} 4chan

Sin embargo se trata de mecanismos limitados, que no pueden luchar por si solos
en estos momentos contra un sistema integralmente disefiado para cumplir el
proposito del anonimato, que a diario se renueva con mas y mas elementos para
seguir reforzando este principio, a pesar de los esfuerzos de ciberorganizaciones y
Estados por combatirlo.

El debate por el anonimato en la red esta presente desde hace muchos afios entre
los principales foros de discusidn acerca de internet, y presumiblemente seguira
presente, con discusiones tales como la privacidad frente a la seguridad, o el
control frente a la libertad de expresion.

Sin embargo es posible que el camino inevitable en un futuro préximo se
encuentre en la eliminacion de esta caracteristica en favor de incrementar la

seguridad en la red y las garantias de los usuarios ciberorganizaciones y Estados
al mismo tiempo.

14 El internet de las cosas.
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(Qué se entiende por Internet de las Cosas o I0Ts (Internet of Things)?

Aunque no existe una definicién unica de lo que es el internet de las cosas,
generalmente se hace referencia con ello a la interconexién digital de objetos
cotidianos (cafeteras, sistema de calefaccion, farolas de la calle, etc.); o, a aquellos
escenarios en los que capacidad de conexion a la red se extiende a los objetos,
sensores y elementos cotidianos que normalmente no se considerarian
ordenadores, permitiéndoles crear, intercambiar o consumir informacion con la
minima intervencién humana.

Aunque son indudables y numerosas las ventajas aparejadas al Internet de las
Cosas (nos facilitan la vida, impulsan la economia, mejoran procesos, etc.) no se
puede olvidar la otra cara de la moneda: aquellos aspectos que estan todavia por
mejorar y que los usuarios no debemos obviar a la hora de utilizarlos.

¢;Cuales serian algunos de los ciberproblemas o retos legales que nos encontramos
del I0OTs ?

1. Falta de ciberseguridad. Todavia esta por generalizar el principio de
Security by Design, es decir, que a la hora de disefiar el dispositivo
conectado a internet (como una pulsera de monitorizacion de actividad, una
camara de videovigilancia, o un sistema de calefacciéon de una casa) no se
tiene como aspecto prioritario la seguridad.

De hecho, ya existen estudios que demuestran que es posible introducirse
en la Red Doméstica del hogar conectado por WIFI, a través del sistema de
bombillas inteligentes. Con los datos extraidos, se puede predecir cuando
estara la familia en casa y cuando no, lo que podria poner en peligro la
seguridad de nuestros bienes, la nuestra propia, si tal informacion se utiliza
con fines maliciosos.

2. Pérdida de privacidad y proteccion de datos. Tampoco se encuentra
extendido todavia el principio de Privacy by Design, esto es, tener presente
la privacidad de las personas cuando se desarrolla el software de un
dispositivo.

A través de wereables, SmartTvs, o los sistemas de navegacion de los coches
con acceso a internet, se recopilan numeroso datos personales. Sin unas
politicas de estricto respeto a la intimidad de las personas, toda esta
informacion podria ser utilizada con una finalidad distinta para la que fue
obtenida, lo que podria suponer una intromision en los derechos a la
intimidad y a la proteccién de datos de sus usuarios, como, por ejemplo, que
un tercero conozca el estado de salud de otra persona y lo utilice en su
contra, el espionaje de conversaciones confidenciales o comprometidas, o
la vulneracion de la intimidad de alguien conociendo el punto exacto en el
que se encuentra a traveés del GPS del coche.

3. Control remoto no consentido. La falta de conocimiento de lo que implica
“estar conectado a internet” supone que no se sea consciente del todo de lo
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vulnerables que pueden llegar a ser los dispositivos que tenemos
conectados a la Red y que transmiten nuestra informacién. Una
autenticacion pobre por defecto, y no cambiar las contrasefias suelen ser
unas de las principales debilidades.

Esto puede dar lugar a situaciones como: que se manipule el gasto
energético (p. e. controlando el sistema de calefaccion de la casa), se
produzcan dafos en aparatos electréonicos (p.e. manipulando su
funcionamiento desde el panel del control), o la extracciéon de informacion
sobre habitos personales (p.e. accediendo a los datos de un wereable).

Necesidad de adecuacion a la normativa de cada pais y adopcion de
estandares. Por su parte, aquellas empresas que quieran utilizar
soluciones IoTs tendran que adecuar los dispositivos a la normativa de cada
pais que les sea de aplicacién, adoptar estandares, y respetar, en todo caso,
las normativas sobre privacidad, proteccion de datos y seguridad de la
informacion.

Ciberofensiva industrial. Cada vez mas se apuesta por las llamadas
“fabricas inteligentes”, la industria 4.0 o las ciberindustrias por las ventajas
que suponen. Sin embargo, no invertir en un sistema de ciberseguridad
fuerte podria suponer el acceso no autorizado a la Red de la ciberfabrica y
modificar los procesos industriales, lo que puede tener consecuencias
catastroéficas si, por ejemplo, a través de dicho acceso se consiguiera

paralizar la produccion energética de un pais.

NOTICIA DEL 24/01/2015

La revista de tecnologia Wired ha mostrado esta semana como algunos sistemas de
inteligencia artificial que ya se aplican en el mercado pueden ser blancos faciles
para los #ciberdelincuentes. En este caso, han demostrado como se puede
#hackear el sistema de un coche inteligente -que no auténomo- para interferir en
sus sistemas y boicotear al conductor y a sus pasajeros.

En el video del canal oficial de la publicaciéon, se puede observar como el redactor
jefe de la revista Andy Greenberg se deja atacar mientras conduce por una
autopista real, por dos hackers armados simplemente con un par de portdtiles y una
conexién a internet desde su casa. El vehiculo, conectado a la red, es atacado en
los sistemas de frenado, en el acelerador, el sistema de sonido, el aire
acondicionado, el bloqueo de puertas, e incluso el volante (en este Ultimo caso
Unicamente a baja velocidad y marcha atrds), dejando al conductor
completamente incapaz de realizar cualquier accidén para bloguear el
#ciberataque.

Se trata de un test realizado, segin los autores, mediante un software especial, con
el objetivo de descubrir las vulnerabilidades de este tipo de sistemas y asi mejorar la
seguridad en las futuras actualizaciones de estos productos. El test se realiza sobre un
Jeep Cherokee del 2014, pero se podria aplicar a muchos otros modelos de otras
marcas que también utilizan sistemas conectados a internet.

Y es que, como se lleva insistiendo desde hace tiempo en Ciberderecho, como en el
articulo  relativo a los drones http://www.ciberderecho.com/drones-los-
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ciberproblemas-que-sufriran/ todo aparato conectado a la red puede sufrir un
ataque de#hacking y ver comprometidos sus sistemas mds bdsicos, o sufrir el robo
de la informacién, ataques de #ciberespionaje, y otras consecuencias mds
peligrosas.

Gracias a este tipo de tests, los desarrolladores pueden mejorar la ciberseguridad de
los sistemas y conseguir que en un futuro no muy lejano los hackers sean incapaces
de burlar la seguridad de los sistemas online de los coches inteligentes, y proteger asi
a los conductores de este tipo de amenazas.

15 Propuesta de soluciones

15.1 El Ciberderecho, ¢una nueva disciplina?

(Hasta qué punto internet nos brinda nuevas oportunidades? ;Estamos en los
comienzos de una nueva disciplina juridica? ;Los avances en la tecnologia estan
abriendo las puertas a una nueva concepcién del Derecho?

Las conclusiones a las que he llegado son que internet esta produciendo en nuestra
sociedad una revoluciéon que nos adentra en una nueva era, que esta cambiando
hasta la concepcidn del Derecho que se tenia globalmente. El ciberespacio es una
realidad que ha venido para quedarse. En él conviven miles de millones de
maquinas, internautas, empresas y organizaciones de todo tipo. ;Quién falta? Los
Estados y sus gobiernos.

En este punto surge el Ciberderecho, disciplina que estudia la problematica que
se presenta con los actores que desean entrar en este espacio virtual, pero que sin
embargo siguen intentando aplicar las medidas y procedimientos tradicionales. Se
ha creado un nuevo entorno, que tiene la necesidad de ser ordenado, y se ha
creado una nueva relacion con el mundo fisico que esta haciendo una llamada para
que se proceda a su ordenacion juridica.

El Ciberderecho debe abarcar el estudio de estas relaciones entre ambos mundos,
y debe abrir el debate en torno a las soluciones futuras que se deben proporcionar
desde un lado u otro del muro que los separa.

Os invito a la reflexion acerca de esta nueva disciplina y a que participéis en el
debate que se esta creando en los principales foros juridicos y tecnologicos. El
Ciberderecho es la materia del futuro, y estoy seguro de que adquirira la
importancia de las grandes disciplinas del Derecho en un muy corto periodo de
tiempo.

“El ciberespacio establece un nuevo paradigma: el derecho del revés. No es la
Ley la que rige internet sino internet el que rige el derecho.”

15.2 Propuesta de solucién global
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Como ya introduje al comienzo de esta obra, de manera global ante todos estos
ciberproblemas y las cuestiones que suscita el surgimiento del Ciberderecho, mi
propuesta de solucion va a girar en torno a la creacion de un protocolo de internet,
junto con el reconocimiento de esta nueva disciplina.

Desde la perspectiva del reconocimiento de esta nueva dimension, del
Ciberespacio, donde los bienes juridicos a proteger y regular en este mundo son
similares, pero no iguales, a los del mundo real (Dominios, Ciberprivacidad, Dinero
virtual, Cibermarcas). La regulacion u ordenacién de este mundo y nuevos bienes
debe realizarse con un enfoque distinto y novedosos, que reconozca estas
realidades.

La ordenacidn juridica del Ciberespacio pasa por crear (lo cual supone una tarea
titanica) cibernormas aplicables a los ciberciudadanos y ciberorganizaciones.

Para los criticos que abogan por la no existencia de normas juridicas en internet
porque nacid libre y por lo tanto, debe quedar libre de todo tipo de censura, hay
que replicarles que estan en su Derecho de pensar asi; pero, esta ideologia entrafia
implicitamente que existe un “derecho” que es la libertad, y este valor en si mismo
es una forma de ordenacion juridica.

Pero, este derecho, de los mas loables por cierto, choca cuando un usuario invade
tu libertad y por ejemplo, publica fotos intimas o roba los Bitcoins del otro. En ese
momento, existe un conflicto, donde empieza y termina la libertad de ambos.

Y para aquellos, también loables, que piensan -con mucha razén- que no hay que
darles la fuerza a los Estados para que regulen internet, ya que nos espian y el
Estado es un mal organismo que busca la censura, hay que decir que abogo por una
ordenacidon del ciberespacio; pero que no tiene que ser el Estado el unico
organismo legitimado para aprobar normas. Todo lo contrario, no sé exactamente
cual es la férmula, y a dia de hoy, espero que otros profesionales sumen sus
aportaciones a ésta para la busqueda del santo grial normativo de internet pero
mientras tanto, abogo por aprobar normas, con el consenso de muchos agentes
(Estados, organizaciones, ciudadanos y grupo de interés legitimos) y el voto de la
mayoria de ellos en busqueda de un consenso mayoritario y estable en un periodo
de tiempo.

Y con la creacion de esas cibernormas, deberia aprobarse también los
cibertribunales que resuelvan los conflictos antisociales y procedan a sancionar a
los infractores.

Pero estas sanciones tienen que ser cibersanciones y no pasar al mundo real. Para
el mundo real ya estan las jurisdicciones y leyes aplicables.

Y por ultimo, gran parte de la solucion pasa por la creacién del protocolo de

identificacion IP, que ya he introducido anteriormente, que sea requerido en el
trafico comercial y pacifico de la navegacion de internet.
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El protocolo de Internet que sugiero, al que se le podria denominar “Protocolo ID”,
al igual que el otro conjunto de protocolos de Internet, se deberia configurar como
un protocolo embebido en el propio protocolo TCP/IP, al objeto de subsanar gran
parte de los problemas causados por las conductas antisociales en Internet y que
son dificiles de perseguir principalmente porque se cometen desde el anonimato.

Y al igual que ocurre en el mundo fisico, quien no tiene papeles identificativos
puede circular libremente pero no puede interactuar con organizaciones que
requieren dicha identificacion.

Por lo tanto, la mayor sancién para un infractor es privarle su libertad de navegar
por internet con la aprehension de su ID por un tiempo determinado.

Entre el grado de libertad y pena de privacién de ID, pueden instaurarse un
régimen de sanciones escalable, segiin la conculcacion del bien juridico infringido.

Logicamente, el ciberciudadano podra seguir navegando por internet, aun después
de la sancidn, pero lo hara de forma irregular. Al igual que sucede con los paises
que instauraron el carnet por puntos, aquellos que no tienen puntos -pueden
circular pero sin carnet regular- se atienen a las consecuencias si son intervenidos
por fuerzas de seguridad.

En conclusién: una nueva regulacion democratica en el ciberespacio con
cibernormas, cibertribunales y cibersanciones, con el objetivo de ordenar el
mundo cibernético y establecer las reglas de juego para una navegacién mas
segura y estable posible.

Eso si, la seguridad plena no existe, toda actividad conlleva un riesgo; y el mio es
arriesgarme a plantear nuevas vias de estudio del derecho en el Ciberespacio.

Y trayendo el silogismo de Matrix: ;como diferencia este mundo del que ha sido
puesto ante tus ojos? ;Qué es real o simulado? ;Como diferencias el derecho puesto
ante tus ojos del derecho del ciberespacio? ;Cual es real o virtual?

“Bienvenido al nuevo mundo del derecho cibernético”
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